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RESOLUCION RECTORAL 50907
19 de diciembre de 2023

Por la cual se adopta el Manual para la Gestion Integral de Riesgos de la Universidad de
Antioquia.

EL RECTOR DE LA UNIVERSIDAD DE ANTIOQUIA, en uso de sus atribuciones
estatutarias, especialmente las conferidas por los literales literales by h del articulo 42 del
Acuerdo Superior 01 de 1994 - Estatuto General, y el articulo 3 del Acuerdo Superior 453
de 2018,y

CONSIDERANDO QUE

1. El articulo 2 de la Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio
del control interno en las entidades y organismos del estado y se dictan otras
disposiciones" define entre sus objetivos: “a) Proteger los recursos de la organizacion,
buscando su adecuada administracion ante posibles riesgos que los afecten” 'y, ‘f) Definir
y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de sus objetivos”.

2. La Universidad de Antioquia, mediante Resolucion Rectoral 39562 del 19 de diciembre
del 2014, actualizd el Modelo Estandar de Control Interno MECI, segun lo estipulado en
el Decreto Nacional 943 de mayo 21 de 2014, y establece la administracion del riesgo como
componente fundamental del mismo.

3. El articulo 2.2.21.5.4 del Decreto 1083 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Publica”, establece que “Como parte integral
del fortalecimiento de los sistemas de control interno en las entidades publicas las
autoridades correspondientes estableceran y aplicaran politicas de administracion del
riesgo .

4. El Decreto 124 del 26 de enero del 2016, modificatorio del Decreto 1081 de 2015 "Por
medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia de la
Republica”, establece como parte integral del Plan Anticorrupcion y de Atencioén al
Ciudadano, la Politica de Administracion del Riesgo de la Entidad y el Mapa de Riesgos
de Corrupcion en concordancia con la Ley 1474 de 2011, orientada a fortalecer los
mecanismos de prevencion, investigacién y sancion de actos de corrupcion vy la efectividad
del control de la gestion publica.

5. El articulo 3 del Acuerdo Superior 453 del 29 de octubre de 2018 “Por el cual se
establece la Politica de Gestion Integral de Riesgos de la Universidad de Antioquia”,
establece que "EI Rector apoyado en la Direccion de Planeacion Desarrollo Institucional,
definira los métodos, instrumentos y responsabilidades para la aplicacion de la politica de
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gestion integral de riesgos y expedira los actos administrativos dentro del ambito de su
competencia, que desarrolle los preceptos del presente Acuerdo™.

6. El articulo 7 literal g) de la Resolucion Superior 2299 del 11 de diciembre de 2018, por
la cual se actualiza el Sistema de Control Interno de la Universidad de Antioquia, dispone
que dentro de las funciones del Comité Coordinador del Sistema de Control Interno se
encuentra la de "Someter a revision y actualizacion, la Politica de Gestion Integral de
Riesgos y hacer seguimiento a su aplicacion en todos sus frentes™.

7. Mediante la Resolucion Rectoral 46819 del 4 de marzo de 2020, se actualizd el Modelo
Estandar de Control Interno MECI.

8. El articulo 17 de la Resolucion Superior 2203 del 13 de septiembre de 2017, “Por la
cual se define la estructura organizacional de la Direccion de Planeacion y Desarrollo
Institucional”, establece que, entre los asuntos de gestion de la Division de Arquitectura
de Procesos, se encuentra la de " Acompafaren el desarrollo de actividades de planeacion,
gjecucion, seguimiento, mejoramiento y habilitacion para la gestién de los riesgos
institucionales".

9. La Division de Arquitectura de Procesos de la Direccion de Planeacion y Desarrollo
Institucional, en cumplimiento de la gestion asignada, ha emprendido acciones para
orientar e implementar la gestién de riesgos en las unidades académicas y administrativas,
procesos Yy sistemas de gestion de la Institucién, detectando la necesidad de establecer
lineamientos generales para dar cumplimiento a la Politica de Gestion Integral de Riesgos
y en este sentido, aprobd el pasado 30 de junio de 2023, el Manual para la Gestion Integral
de Riesgos que propone para ser adoptado por la Institucion.

RESUELVE

ARTICULO PRIMERO. Adoptar los lineamientos establecidos en el Manual para la
Gestion Integral de Riesgos de la Universidad de Antioquia que hace parte integral de la
presente Resolucion.

Paragrafo 1. La Division de Arquitectura de Procesos de la Direccion de Planeacion y
Desarrollo Institucional, recomendara, cuando haya Ilugar, la adopcién de las
actualizaciones que se requieran del Manual para la Gestion Integral de Riesgos de la
Institucion adoptado por la presente Resolucion con CODIGO: DI-AP-MA-07 VERSION:
06 / 30-JUN-2023, para conservar su actualidad y eficacia.

Parigrafo 2. Los documentos y herramientas que se definan y documenten para el
abordaje particular de ciertas tipologias de riesgos, seran complementarias al Manual para
la Gestion Integral de Riesgos previa revision y aval de la Division de Arquitectura de
Procesos.
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ARTICULO SEGUNDO. Ambito de aplicacion y responsabilidades. Los lineamientos
contenidos en el Manual para la Gestion Integral de Riesgos deberan ser aplicados por los
servidores publicos de las Unidades Académicas y Administrativas con responsabilidades
frente a la gestion de riesgos.

Las responsabilidades frente a la gestion del riesgo estaran definidas con base en el
esquema de las tres lineas de defensa del Modelo Estandar de Control Interno MECI,
adaptado para la Universidad de Antioquia en el Manual para la Gestion Integral del
Riesgos.

ARTICULO TERCERO. Implementacion y seguimiento de la gestion de riesgos. Los
servidores publicos responsables de la gestion de riesgos en las Unidades Académicas y
Administrativas se comprometen con su implementacion y con la realizacion del
seguimiento segun los lineamientos establecidos en el Manual para la Gestion Integral de
Riesgos.

ARTICULO CUARTO. Publicacion. El Manual para la Gestion Integral de Riesgos sera
publicado y socializado con los interesados a través de los medios de comunicacion
Institucionales.

ARTICULO QUINTO. VIGENCIA. La presente Resolucion rige a partir de la fecha de
expedicion y publicacion, y deroga las deméas disposiciones que le sean contrarias.

d)lw ‘ C@_/“ O(Ta”oﬁ.unﬁ
JOHN JAIRO ARBOLEDA CESPEDES OLGA LUCIA LOPERA QUIROZ
Rector Secretaria General
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MANUAL PARA LA GESTION INTEGRAL DE RIESGOS

1. Introduccion

Debido a la globalizacién y a cambios en los factores externos, en las organizaciones se
deben realizar ajustes a los planes, proyectos o procesos que éstas desarrollan, lo cual
produce gran incertidumbre sobre el cumplimiento de sus objetivos y les genera grandes
riesgos.

Es por ello, que la gestidon de riesgos se ha convertido en un proceso crucial al momento de
establecer la planeacién estratégica y los planes de desarrollo, ejecutar un proceso,
desarrollar un proyecto o evaluar la gestidn; se ha entendido que la gestidn de riesgos hace
parte fundamental del ciclo administrativo y de control de cualquier institucion.

La premisa fundamental de la gestion de riesgos es que todas las entidades existen para
proporcionar valor a la sociedad, al tiempo que enfrentan una gran incertidumbre en el
logro de sus objetivos. El objetivo de la gestién de riesgos es el de permitir a la
administraciéon el tratamiento efectivo de la incertidumbre y sus riesgos/oportunidades
asociadas?. Y el reto de las administraciones es el de determinar cuanta incertidumbre se
puede aceptar (riesgos y oportunidades).

En este contexto las entidades publicas y de educacidon superior, a nivel nacional e
internacional, no han sido ajenas a esta realidad y se han visto en la necesidad de
implementar metodologias o sistemas de gestiéon de riesgos, acorde a sus naturaleza y
condiciones particulares. En Colombia, especificamente para las entidades publicas,
orientado desde Departamento Administrativo de la Funcidn Publica se ha incorporado el
tema de riesgos en el Modelo de Planeacion y Gestion (MIPG); el cual define la gestion de
riesgos como “un proceso dindmico e interactivo que le permite a la institucién identificar,
evaluar y gestionar aquellos eventos, tanto internos como externos, que puedan afectar o
impedir el logro de sus objetivos institucionales. Su mirada sistémica contribuye a que la
institucion no solo asegure su gestidn, sino que fortalezca el ejercicio del control interno
como entidad publica”?.

L INTOSAI. INTOSAI GOV 9130. Guia para las Normas de Control Interno del Sector Publico - Informacién
Adicional sobre la Administracion de Riesgos de la Entidad. Viena, 2016.

2 Departamento Administrativo de la Funcién Publica. Sistema de Gestién MIPG — Marco General. Bogota,
2017. -
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2.0bjetivo y Alcance

El presente Manual tiene como objetivo establecer el marco conceptual general de
actuacion para la gestién de riesgos de la Universidad de Antioquia, sus objetivos, alcances,
principios, método de operacién, y demas elementos cruciales para el desarrollo del mismo;
aplicado a las tipologias o sistemas de riesgos actualmente gestionados por la Universidad.

3. Contenido

3.1. Componente estratégico de la gestion integral
de riesgos

El Estatuto General de la Universidad contenido en el Acuerdo Superior 1 de 1994, en su
articulo 111 establecié que: “Corresponde a la maxima autoridad de la Institucién la
responsabilidad de establecer y desarrollar el Sistema de Control Interno segun la Ley. Este
sistema debe adecuarse a la naturaleza, la estructura y la misién de la Universidad". Por lo
tanto, en coherencia con este compromiso y la definicién actual del Sistema de Control
Interno para las entidades publicas, en el cual se establece la evaluacién de riesgos como
uno de sus componentes principales y consciente de la importancia de la gestion de riesgos,
la Universidad de Antioquia ha incorporado en sus planes, politicas y practicas la gestion
integral de riesgos, con el objetivo de apoyar el desarrollo de las actividades institucionales
y proporcionar informacion valiosa para la planeacidn y la toma de decisiones.

Es asi como en el Plan de Desarrollo Institucional 2017-2027, en el tema estratégico 4 “Ges-
tion Administrativa y del Financiamiento” se propone como objetivo “Desarrollar capacida-
des para la anticipacion, orientacidn y evaluacién institucionales, que le permitan a la Uni-
versidad la toma estratégica de decisiones frente a su presencia y relacién con el entorno”.
Y en ese sentido se contempla el desarrollo de capacidades para la gestidn de riesgos, im-
plementadas e integradas al direccionamiento estratégico.

Y en el Plan de Accién 2021-2024, en el programa denominado “Actualizaciéon de Procesos
académicos y administrativos prioritarios”, se integran proyectos aplicables en todos los
campus, seccionales y sedes de la Institucion y en todos los espectros donde existe y es
posible la Universidad de Antioquia, orientados a la materializacion efectiva de un enfoque
de gestidén de procesos y a la consolidacién de un sistema integral e integrado de planifica-
cion, gestion de riesgos y evaluacion, que posibilite la estandarizacion, la automatizacion y
la adecuacion de procesos, ambitos, instancias y dependencias en armonia con actualiza-
ciones de politicas y normativas universitarias y las nuevas necesidades y retos de la Alma
Mater.
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Igualmente, para reafirmar la importancia y el compromiso de la gestién de riesgos, me-
diante el Acuerdo Superior 453 del 29 de octubre de 2018 fue aprobada por el Consejo
Superior Universitario La Politica para la Gestidn Integral de Riesgos de la Universidad.

3.2. Politica para la gestion integral de riesgos

La Politica para la Gestion Integral de Riesgos de la Universidad aprobada por el Consejo
Superior Universitario mediante el Acuerdo Superior 453 del 29 de octubre de 2018,
establece que: “La Universidad se compromete a gestionar de manera integral los riesgos
institucionales y a emprender las acciones necesarias para proporcionar una seguridad
razonable en el cumplimiento de su mision y en procura de la sostenibilidad, el desarrollo y
el bien comun”; le permite a la administracién de la Universidad, en todos sus niveles,
orientar, tomar decisiones, asignar recursos y actuar para prevenir, y en caso necesario,
afrontar crisis que se puedan presentar ante riesgos no previsibles.

Ademas, alli se definen las bases y lineamientos para el desarrollo de la Gestién Integral de
Riesgos y la reglamentacién asociada. Consulta el Acuerdo Aqui.

3.3. Principios de la gestion integral de riesgos

Para que la gestién integral de riesgos sea eficaz, la Universidad deberd cumplir con cada
uno de los siguientes principios:

a. Lagestidon de riesgos genera y cuida el valor de la institucion.

b. La gestién de riesgos es una parte integral de cada uno de los procesos de la
institucion.

c. Lagestion de riesgos hace parte del proceso de toma de decisiones de cada unidad
de la Universidad.

d. La gestidon de riesgos trata directamente con la incertidumbre.

e. La gestidon de riesgos se desarrolla de forma sistematica, ordenada y oportuna.

f. La gestion de riesgos se basa en la mejor informacién disponible.

g. Lagestion de riesgos se adapta al contexto interno y externo de la Universidad.

h. La gestion de riesgos considera los factores humanos y culturales en los cuales se
desarrolla.

i. Lagestion de riesgos es transparente e inclusiva.

j- La gestion de riesgos es dindamica y responde continuamente al cambio.

k. La gestion de riesgos impulsa la mejora continua en la Universidad.
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34 Objetivos de la gestion integral de riesgos

Objetivo General

Identificar, evaluar y gestionar eventos que puedan afectar el logro de los objetivos
institucionales, de tal manera que se tomen decisiones informadas para proporcionar una
seguridad razonable en el cumplimiento de la misién, en procura de la sostenibilidad, el
desarrollo y el bien comun.

Objetivos Especificos

* |mplementar sistematicamente la politica, procedimientos y mejores practicas de la
gestion de riesgos, que permitan el cumplimiento de los objetivos institucionales, la
continuidad de las operaciones, el cuidado de las personas, el medio ambiente y los
recursos publicos.

= Fomentar la transversalidad de la gestién del riesgo en todos los procesos de la
Universidad, en coherencia con la normativa vigente y el contexto institucional.

= Facilitar la mejora continua en el desempefio de los procesos, mediante el
establecimiento de acciones para prevenir o mitigar los riesgos identificados.

3.5. Estructura de responsabilidad para la gestion
integral de riesgos

La responsabilidad de la gestién integral de riesgos se alinea a la estructura del Sistema de
Control Interno, definida para la Universidad de Antioquia mediante la Resolucién Rectoral
46819 del 04 de marzo de 2020, en la cual adopta el Manual del Modelo Estandar de Control
Interno; para ello se plantea el “Modelo de las Tres Lineas”® como un esquema que
proporciona una manera simple y efectiva para mejorar las comunicaciones en la gestion
de riesgos y el control, mediante la aclaracion de funciones y deberes esenciales.

Las responsabilidades de la gestion integral de riesgos y el control estan distribuidas en
varias dependencias y no se concentran Unicamente en la Oficina de Auditoria Institucional
o en la Division de Arquitectura de Procesos, por lo cual deben ser coordinadas

3 The IIA. El Modelo de las Tres Lineas: una herramienta importante para el éxito de toda organi
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cuidadosamente para asegurar que los controles operen adecuadamente® (ver llustracién
1iError! No se encuentra el origen de la referencia.).

llustracion 1. Responsables de la Gestion de Riesgos

Fuente: Elaboracion propia adaptada de El Modelo de las Tres Lineas: una herramienta importante para el
éxito de toda organization.

3.5.1. Linea estratégica

La linea estratégica es la encargada de fijar los objetivos de la institucién, definir las
estrategias para alcanzarlos y establecer las estructuras y procesos requeridos para
gestionar los riesgos asociados al cumplimiento de los mismos. Esta linea esta conformada
por el Consejo Superior Universitario, Consejo Académico, la Rectoria y el Comité
Coordinador de Control Interno.

4 DAFP. Marco General MIPG. 2017.

DI-AP-MA-07, Version: 06

<La impresion o copia digital de este documento se considera
“COPIA NO CONTROLADA”. Solo se garantiza la actualizacio

mentacio




S UNIVERSIDAD
' DE ANTIOQUIA

Manual para la gestion integral de riesgos

Consejo Superior Universitario

El articulo 29 del Estatuto General de la Universidad de Antioquia establece que el Consejo
Superior Universitario es el maximo organismo de direccién y gobierno en la Universidad.
De acuerdo con el Estatuto General de la Universidad, algunas de sus funciones son:

e Adoptar el Plan de Desarrollo Institucional.

e Definir y evaluar periédicamente las politicas administrativas.

e \Velar para que la marcha de la institucién esté acorde con las disposiciones
constitucionales y legales, los estatutos y los reglamentos de la Universidad vy las
politicas institucionales

Consejo Académico

El articulo 34 del Estatuto General de la Universidad de Antioquia establece que el Consejo
Académico es la maxima autoridad académica de la Institucidén. De acuerdo con el Estatuto
General de la Universidad, algunas de sus funciones son:

e Decidir sobre el desarrollo académico de la Institucién, especialmente en cuanto a
programas de investigacion, de docencia y de extension.

e Adoptar las politicas académicas referentes al profesorado y al estudiantado.

e Conceptuar ante el Consejo Superior sobre la propuesta de plan de desarrollo de la
Institucion presentada por el Rector y sugerir modificaciones e innovaciones al que
se encuentre vigente.

e Considerar el proyecto de presupuesto de la Universidad preparado por la
Vicerrectoria Administrativa y recomendarlo al Consejo Superior por medio del
Rector.

Rectoria

El articulo 6 de la Ley 87 de 1993 establece que el disefio y desarrollo del Sistema de Control
Interno en la Universidad es responsabilidad de su representante legal o maximo directivo.
Al ser la gestidon de riesgos un componente del Sistema de Control Interno, el Rector es el
maximo responsable de la implementacién y desarrollo del Sistema de Gestidn de Riesgos.
Algunas de sus funciones son:

e Dirigir el funcionamiento general de la Universidad.

e Adoptar procedimientos apropiados de planeacidn, programacioén, direccién,
ejecucion, evaluacién y control de las actividades de la Institucion.

e Cumplir y hacer cumplir las normas constitucionales, legales, estatutarias y
reglamentarias vigentes.

Comité Coordinador de Control Interno

A través de la Resolucién Superior 2299 del 11 de diciembre de 2018, se define que el
Comité Coordinador de Control Interno es la instancia de mas alto nivel al interior del
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istema de Control Interno, presidido por el Rector e integrado por los miembros de nivel
directivo de la Rectoria de la Universidad.

3.5.2. Primera linea

La primera linea se encarga de gestionar de manera directa los procesos y riesgos a su cargo,
de disefiar, implementar, monitorear los controles; y definir los planes de mejoramiento
continuo para aumentar la posibilidad de lograr los objetivos institucionales.

Esta conformada por los Directivos, Jefes de Divisién, Decanos, Jefes de Departamento
Académicos y Centros y Coordinadores o lideres de procesos y proyectos.

3.5.3. Segunda linea

La segunda linea se encarga de apoyar metodolégicamente mediante el disefio de los
procesos de gestién de riesgos, asi como la asesoria y supervisién de los controles
orientados a la autoevaluacién de los mismos, para que su implementacién por la primera
linea, funcione como se espera.

Estd compuesta por la Direcciéon de Planeacidon y Desarrollo Institucional (Divisién de
Arquitectura de Procesos), los lideres de los procesos de seguridad y salud en el trabajo,
gestion ambiental, direccidén juridica, gestién informatica, el Comité de Contratacién,
Comité de Habilitacién de Servicios de Salud, interventores de contratos y proyectos.

3.5.4. Tercera linea

La tercera linea estd conformada por la Oficina de Auditoria Institucional. Se encarga de
proporcionar informacién sobre la efectividad de la 12 y 22 Linea con un enfoque basado en
riesgos, a través de la evaluacién independiente.

3.5.5. Responsabilidades por niveles de
estructura para la gestion de riesgos

A continuacion, se relacionan las responsabilidades de cada linea de defensa frente a la
gestidn de riesgos de la Universidad de Antioquia:
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Tabla 1. Responsabilidades por linea de defensa

Linea estratégica:

Consejo Superior oy . . .

JjoSup - Aprobar la politica y los lineamientos estratégicos para la
gestion integral de riesgos en la Universidad.

Consejo Académico | - Debe velar por la adopcion del proceso de gestién de riesgos y
con sus colaboradores son responsables por su implementacién
en todos los procesos a su cargo.

- Proporcionar los recursos necesarios para implementar y
mantener en funcionamiento, de forma efectiva y eficiente, el

, roceso para la gestidn integral de riesgos.

Rectoria P P g 8 g

- Promover la cultura de gestidon de riesgos en la Universidad, por
medio del compromiso, ejemplo personal, y apoyo a los
programas dirigidos a la intervencién de los riesgos.

- Reportar periddicamente y de manera consolidada los
resultados del proceso de gestién integral de riesgos de la
Institucion, al Consejo Superior.

- Aprobar los criterios metodoldgicos establecidos para la
gestion de los riesgos en todos sus frentes.

- Proponer y actualizar la Politica de Gestion Integral de Riesgos

. y promover su aplicacion.

Comite _ o _ ) _

Coordinador de - Realizar seguimiento a la implementacién de la Politica de

Control Interno Gestion Integral de Riesgos en todos sus frentes.

- Analizar y tomar las medidas correspondientes a partir de los
informes de riesgos presentados por la segunda linea en todos
sus frentes y los resultados de las evaluaciones realizadas por
Auditoria Institucional.

Primera linea:

Directivos, Jefes de | - Liderar la implementacién y el seguimiento de la gestion

Division, integral de los riesgos en los procesos por los cuales es

Coordinadores o responsable, acorde a la estructura de la Universidad.

lideres de procesos
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Analizar los riesgos segun los criterios metodoldgicos
establecidos para la gestion de los mismos, en todos sus
frentes.

y proyectos,
Decanos, Jefes de
Departamento y de

Centros. . .
- Asegurar el cumplimiento de los controles establecidos para

cada uno de los riesgos identificados.

- Aprobar y velar por la implementacion de los planes de accion
definidos para el tratamiento a los riesgos, asi como proponer
posibles mejoras en los mismos.

- Apoyar y participar en los programas de comunicacion,
induccion, sensibilizacidn, capacitacion, divulgacién y todas las
actividades definidas para el mejoramiento continuo en la
gestion integral de riesgos.

- Asegurar que entre los procesos fluya informacion relevante y
oportuna, y propiciar una adecuada articulaciéon entre los
mismos en funcidn de mejorar la gestién de los riesgos.

- Reportar los eventos de riesgo materializados, utilizando los
mecanismos definidos para este fin, asi como realizar el analisis
de las causas, para que se tomen medidas oportunas y eficaces
gue eviten en lo posible que la materializacidn se repita.

Segunda linea: Las siguientes responsabilidades deben ser asumidas por la unidad
gue tenga el papel de segunda linea, segln la tipologia de riesgo

que le corresponda liderar:

Direccion de
Planeacion y
Desarrollo -
Institucional
(Division de
Arquitectura de
Procesos), los
lideres de los

Proponer, divulgar y mantener actualizada la metodologia para
la gestidn de riesgos en la Universidad.

- Acompaniar y facilitar metodolégicamente a los responsables y
lideres de procesos en practicas y herramientas para la gestiéon
de los riesgos.

procesos de -

seguridad y salud
en el trabajo,

Apoyar en la generacidn de reportes a los responsables y lideres
de procesos sobre el ejercicio de la gestion de los riesgos, con
el fin de tomar acciones preventivas frente a situaciones que

gestion ambiental, afecten el cumplimiento de los objetivos y metas

gestion institucionales.

informdtica, el - Proponer y acompafiar la implementacién de los programas de
Comité de capacitacion requeridos para fortalecer las capacidades de los
Contratacion, servidores universitarios en la gestién de riesgos, en coordina-
Comité de

cion con la Divisidn de Talento Humano.
Habilitacion de

Servicios de Salud,
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interventores de Proponer y acompanar la implementacién del plan de comuni-
contratos y cacién y consulta, y el sistema de registro e informes, tanto in-
proyectos. terno como externo, del proceso de gestién de riesgos, en coor-
dinacién con la Direccién de Comunicaciones.

- Generar informes a la Linea Estratégica sobre la gestion de
riesgos realizada y reportar incidentes asociados con la
ocurrencia de los mismos y la eficacia de los controles
definidos.

- Realizar el seguimiento al cumplimiento de los planes de accion
propuestos por los “responsables de los riesgos” para el trata-
miento de los mismos.

- Monitorear cambios en los riesgos identificados y realizar los
seguimientos a los mapas de riesgo de manera periddica.

- Definir mecanismos de comunicacién para reportar el estado
de los riesgos y los controles.

Tercera linea: - Proveer aseguramiento independiente y objetivo sobre la
Oficina de efectividad del proceso de gestién de riesgos, validando que la

o linea estratégica, la primera y segunda linea cumplan con las
Auditoria gica, 1a p y seg P

Institucional responsabilidades asignadas.

- Revisar que se hayan identificado los riesgos significativos que
afectan el cumplimiento de los objetivos de los procesos; asi
como, el disefio, la aplicacion y efectividad de los controles
establecidos por la primera linea, y realizar las
recomendaciones y seguimiento para el fortalecimiento de los
mismos.

- Alertar sobre la probabilidad de riesgo de fraude o corrupcién
en los procesos y unidades auditadas.

- Establecer y mantener un sistema de monitoreo de los
hallazgos y recomendaciones resultantes de las evaluaciones
realizadas a las diferentes lineas, incluyendo la propia, y
generar los informes respectivos.

- Comunicar al Comité de Coordinacién de Control Interno
posibles cambios e impactos detectados durante las
evaluaciones periddicas de riesgos y en el curso del trabajo de
auditoria interna.

- Asesorar a todos los niveles de la Universidad sobre las
responsabilidades en materia de riesgos.
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Servidores
Universitarios

- Conocer y cumplir las politicas y procedimientos correspon-
dientes al proceso de gestidn integral de riesgos de la Universi-
dad

- Administrar de manera proactiva el riesgo del dia a dia, si-
guiendo los lineamientos que al respecto se emiten.

- Participar en los programas de formacidon y comunicacién que
se programen para el mejoramiento continuo de la gestidon de
riesgos de la Universidad.

- Monitorear y revisar periédicamente los procesos, actividades
o tareas en las que participan, identificando cualquier riesgo
que pueda impedir el cumplimiento de los objetivos propues-
tos. Los riesgos identificados deben ser comunicados al Lider
del proceso en el cual participan.

3.6. Tipologias de riesgos

El proceso de Gestidn Integral de Riesgos de la Universidad tendrd un alcance institucional,
serd aplicable a todos los procesos que desarrolle la Universidad en su sede principal y en
cada una de las sedes y seccionales.

Es de aclarar que en la ejecucidon de los procesos universitarios pueden identificarse
diferentes tipos de riesgos a gestionar como son: en Procesos, de Corrupcion, Estratégicos,
de Seguridad y Salud en el Trabajo, Dafo Antijuridico, de Contratacién, de Proyectos,
Ambientales y en Laboratorios (Ver Tabla 2), los cuales para su gestién pueden aplicar
metodologias o criterios diferentes. Los lineamientos metodoldgicos para la gestién de los
mismos seran los definidos por las entidades rectoras del orden nacional y las adaptaciones
gue realicen las dependencias responsables de liderar los temas al interior de la
Universidad.

A continuacién, se relacionan las entidades rectoras a nivel nacional, las dependencias
internas encargadas de liderar su gestion en la Universidad y documentos o referentes
metodoldgicos existentes a la fecha para su gestion:
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Tabla 2. Tipologias de riesgos

. . . . Documento de
Tipo de Riesgo Entidad rectora Dependencia Interna
referencia

Riesgos en
procesos y de
corrupcion

Departamento
Administrativo de la
Funcion Publica

Direcciéon de Planeacion —
Division de Arquitectura de
Procesos

Guia para la Gestién de
Riesgos en Procesos

(DI- AP- GU-O7)

Riesgos
Estratégicos

N.A.

Direccidn de Planeacién —
Division de Arquitectura de
Procesos y Divisidn de
Planes y Proyectos

En construccion

Riesgos de
Seguridad y Salud
en el Trabajo

Ministerio del Trabajo

Vicerrectoria Administrativa
— Division de Talento
Humano

Manual para el Sistema
de Gestion de Seguridad y
Salud en el Trabajo
(VA-TH-MA-01)

Riesgos Daio
Antijuridico

Agencia Nacional de
Defensa Juridica del
Estado - ANDJE

Direccién Juridica

En construccion

Riesgos de
Contratacion

Agencia Nacional de
Contratacion Publica
Colombia Compra
Eficiente

Direccién Juridica

Estatuto de Contratacion
Acuerdo Superior 419y
Resolucion Rectoral
39475

Riesgo de
Proyectos

Departamento
Nacional de
Planeacion

Direccion de Planeacién y
Desarrollo Institucional —
Division de Planesy
Proyectos

Sistema de Informacion
Plan +

Riesgos
Ambientales

Ministerio de
Ambiente y Desarrollo
Sostenible

Vicerrectoria Administrativa
— Division de Infraestructura
Fisica

En Construccién

Riesgos en
Laboratorios

Organismo Nacional
de Acreditacion de
Colombia

Unidades Académicas y sus
Laboratorios

Segun la norma aplicable
a cada laboratorio

IMPORTANTE
La tipologia de riesgos depende de la misidon de cada entidad, de las normas que

regulan su operacién, de los sistemas de gestion que implemente, entre otros

aspectos. Los riesgos de corrupcién, siempre deben gestionarse.

3.7.

Proceso de Gestion Integral de Riesgos

Es un proceso dindmico e interactivo que le permite a la Universidad identificar, evaluar y
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ogro de sus objetivos institucionales; con el fin de desarrollar las actividades necesarias
para responder ante ellos de forma eficiente, transparente y generando valor a la sociedad.

La gestién de riesgos es transversal y paralela a todos los procesos de la Universidad, sus
unidades académicas y administrativas, sedes y seccionales. Debe ser parte integral de la
gestidn universitaria y estar incluida en la cultura y prdcticas organizacionales.

A continuacidén, se explican las pautas metodoldgicas propuestas para la gestion de los
riesgos de la Universidad, con base en la NTC ISO 31000: 2018, dando a conocer las
consideraciones que se recomiendan llevar a cabo en cada una de las ocho etapas del
proceso.

El proceso consta de los siguientes componentes interrelacionados, los cuales deberan ser
aplicados en todos los niveles de procesos de la institucidn y ajustados segln la tipologia de
riesgo a gestionar (ver llustracién 2):

1. Alcance, criterios y contexto
Identificacion de riesgos

Andlisis y valoraciéon de riesgos
Tratamiento de los riesgos
Establecimiento de planes de accién
Seguimiento y revisién

Registro e informe

©® N o U B W N

Comunicacién y consulta
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Estos son ciclicos y deben aplicarse periddicamente debido a los cambios que se generan,
tanto por los cambios en el entorno a la Universidad, como por cambios en los factores
internos, que pueden propiciar la evolucién de riesgos diferentes a los identificados y

llustracion 2. Proceso para la Gestion Integral de Riesgos

N 1. Alcance,

6.
Seguimiento Criterios y
y revision Contexto

2. |dentificacion

Comunicacion :
de riesgos

y consulta

3. Analisis y
valoracion de
riesgos

4. Tratamiento
de los riesgos

Fuente: Elaboracion propia, adaptada de la norma I1SO 31000 version 2018

controlados en un momento determinado.

A continuacién, se explica de manera general cada una de los componentes del proceso.

3.7.1. Alcance, Criterios y Contexto
3.7.1.1. Alcance

En esta etapa se define o delimita la profundidad y extensidn de las actividades de gestién
de riesgos que se van a llevar a cabo, segun la tipologia de riesgo a abordar. Incluyendo las
exclusiones e inclusiones especificas, los procesos a los que aplica, entre otros.
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3.7.1.2. Criterios

En este apartado, se da precisidon a los conceptos que serviran como referentes
cuantitativos o cualitativos (medicidn o ponderacidn) de las variables medibles (situaciones
de riesgo) que, por su carga de incertidumbre, generen riesgo para la Universidad.

Para gestionar las tipologias de riesgos considerados en el alcance actual del proceso de
Gestidn Integral de Riesgos en la Universidad, se han definido los siguientes criterios:

=>» Medicién de la Probabilidad

Es la medida de la incertidumbre de que un evento se materialice o no, en un periodo de
tiempo y exposicién determinados. Para la Universidad de Antioquia, se proponen unos
criterios de referencia para la medicién de la probabilidad, se sugiere utilizar escalas de
cinco niveles, a saber: 1 —Rara vez, 2 —Improbable, 3 - Posible, 4 - Probable y 5 — Casi seguro;

La Probabilidad puede ser medida con criterios de frecuencia, si se cuenta con informacién
histérica de la materializacién del evento en un tiempo determinado. O de lo contrario
podrd medirse en términos de factibilidad teniendo en cuenta el conocimiento y percepcién
de los expertos en el tema. Las descripciones de la probabilidad podrdn ser ajustadas segun
la tipologia de riesgo a trabajar.

=>» Medicién del Impacto:

El impacto se refiere a las consecuencias que un evento de riesgo puede ocasionar al
proceso y a la Institucidon en caso de materializacidn. Para la Universidad de Antioquia, se
proponen unos criterios de referencia para la medicidn del impacto, se sugiere utilizar
escalas de cinco niveles, a saber: 1 - Insignificante, 5 - Leve, 10 - Moderado, 15 - Severo y 20
— Catastrofico; igualmente tener en cuenta una o varias dimensiones o factores, que puedan
verse afectados en caso de materializarse el riesgos, las dimensiones pueden describirse en
forma cualitativa, cuantitativa o mixta, en todo caso, éstos podrdn ser ajustados segun la
tipologia de riesgo a trabajar.

=>» Perfil de Riesgos

La Universidad define la matriz de calificacion de riesgo que obedece a las siguientes zonas
de aceptabilidad, a cada zona se le asocia un cddigo de color tipo semaforo, lo cual permite
determinar las acciones que se deben tomar para gestionarlo. Para evaluar y determinar la
gravedad de los riesgos de la Universidad se sugieren zonas: Baja (verde), Moderada
(amarillo), Alta (naranja), Extrema (rojo). La descripcidén de cada zona se presenta en la

[lustracion 3.
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llustracion 3. Zonas de aceptabilidad

Baja

Son riesgos muy importantes para
la institucién, sus impactos son
principalmente moderados y
severos. Son riesgos que deben ser
tratados en el corto plazo y se
deben implementar
controles preventivos
y de proteccién
sobre ellos.

Aqui se ubican los riesgos que
se consideran aceptables para
la Universidad en el desarrollo
de sus actividades. Un riesgo
en este nivel se considera que
se encuentra controlado.
Requiere ser revisado.

Estaes
la zona de los
riesgos mas criticos
para la institucion
debido a que tienen altos
impactos y se presentan
frecuentemente. Se deben tratar
inmediatamente. Estos riesgos son tan
criticos que incluso en algunos casos
especiales se debe evitar realizar la
tarea o actividad que genera el riesgo

Son riesgos
de impacto
moderado importantes
para la institucidn, pero no
se consideran criticos por lo
que se deben tratar en el mediano
plazo una vez se hayan tratado riesgos
mas importantes. Los controles que
principalmente se aplican a la categoria
son de orden preventivo.

Moderada

En la matriz de calificacion de riesgos referente, se sugiere la distribucidn de las zonas como
se muestra a continuacion, los cuales podran ser ajustados segun la tipologia de riesgo a
trabajar. (Ver Tabla 3):
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Tabla 3. Matriz de Calificacion de Riesgos

5 Casi seguro

25

2 4 PrObable

S 20

—

8 15

o

& 2 Improbable Moderada Moderada
10 20

Rara vez

Moderada
10

Moderada
15

Moderada
20

Insignificante Leve Moderado Severo Catastrofico
1 5 10 15 20
IMPACTO

Fuente: Elaboracion propia

=» Criterios de aceptabilidad
Son los referentes definidos por la Universidad para la valoracion del riesgo. A través de

ellos se determina “Qué es suficientemente seguro” para el proceso de gestién de riesgos,
los cuales podran ser ajustados segun la tipologia de riesgo a trabajar.
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Cargo con la atribucién para

Zona Rango Tratamiento Sugerido . .
asumir el tratamiento
Un Riesgo en esta zona, por su gravedad relativa (alta
obab'lg'dad de enera;'r:n a tgs apaces de de (e tabilizar el Requiere |a atencidn del CONSEJO
pr . ')' ﬁ o impactos ¢ Ip ces de deses I' 23T €1 1SUPERIOR/ 0 COMITE CORDINADOR DE
sistema) es probable que amenace la supervivencia o la
. - P . g ., P . CONTROL INTERNO y ser objeto de
ejecucion efectiva de la planeacién estrategica y alcance de X . K .
o ; ) tratamiento inmediato y seguimiento. En
60<=R<=100 |[los objetivos de los procesos de la Universidad. Debe ser .
. R . ) o, caso de requerirse llegar a correr este
intervenido INMEDIATAMENTE vy limitar asi la exposicion . . . N
( tndolo | , ible a | ALTA al ). Baj riesgo, debera ser bajo la autorizacion
acercandolo lo mas posible a la zona al menos). Bajo
: ‘ P ? 19 lde la MAS ALTA autoridad de Ia
ninguna circunstancia se debera mantener en esta zona, por Universidad
su capacidad potencial de afectar la estabilidad del sistema. '
Un Riesgo en esta zona, por su gravedad debe ser intervenido
en el CORTO PLAZO, acercandolo lo mas posible a la zona
MODERADA. Se requiere adelantar (si es posible) un andlisis |Debe ponerse en conocimiento y ser
de costo / beneficio para determinar en qué medida se debe |objeto de seguimiento por parte del
Alta 30<=R<=50 ([tratar el riesgo. RECTOR o DIRECTIVOS de primer nivel
Se requiere un monitoreo continuo para asegurar que con el |de la Universidad y ser objeto de
tiempo el riesgo no cambia adversamente. Son riesgos que se [seguimiento y supervision continua.
podrian “correr” con un adecuado aseguramiento de los
controles.
Un Riesgo en esta zona, por su gravedad relativa no requiere . .
L - . . Debe ser objeto de seguimiento
la suspension de la actividad. Debe ser intervenido en el adecuado por parte de los DIRECTIVOS
Moderada 10<=R<=25 |MEDIANO PLAZO, acercéndolo lo més posible a a zona BAJA. cu por p )
. o , de segundo y tercer nivel de la
Son riesgos que se podrian “correr” con un adecuado . .
. Universidad.
aseguramiento de los controles.
Un Riesgo en esta zona, NO REQUIERE SER INTERVENIDO, . e
id RIESGO CONTROLADO o NORMAL Debe ser objeto de seguimiento
ues se considera un o ara
P o, e ] p adecuado por parte de los DIRECTIVOS
1<=R<=5 que una organizacion pueda lograr sus objetivos estratégicos.

Deben continuarse con los controles existentes garantizar que
s emantenga en esta zona.

de segundo y tercer nivel de la
Universidad.

3.7.1.3. Contexto Interno y Externo

Establecer el contexto requiere comprender los entornos externo e interno en los cuales
opera la Universidad y el entorno especifico del proceso en el cual se va a aplicar la gestion
del riesgo segun su tipologia.

Entender el contexto de la Universidad, el cual define las cuestiones internas y externas que
la impactan, permitird entender la complejidad de la Institucidn, sus retos, fortalezas y
oportunidades, y relacionarlas con la dinamica propia del sector en el que opera la
universidad. Unos referentes importantes a considerar para este contexto son los
diagnodsticos que se elaboran durante la construccidon de Plan de Desarrollo y los informes
de Autoevaluacién Institucional.

En consecuencia, es importante entender los lineamientos, objetivos y metas establecidas

s

en el Plan de Desarrollo Institucional, ya que, esta informacion permiti
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prioridades, necesidades de recursos, alianzas, y reforzar o redefinir los riesgos, para
garantizar de manera razonable la consecucidn de los objetivos que debe incluir el “qué”,
“como” y “para qué”.

Igualmente, conocer el Modelo de Operacién de la Universidad, que son todos los procesos
gue soportan las actividades de la Institucidn, y definen la mejor forma de ejecutar las
obligaciones y las competencias establecidas a través del Estatuto General y, necesarias
para cumplir la misién vy la vision, permitird obtener informacién acerca de las interacciones
del proceso, sus productos y servicios y los grupos de valor y partes interesadas; y facilitara
la identificacién de los riesgos que pueden impactar el logro de los objetivos. Por lo tanto,
para establecer el contexto se sugiere tener en cuenta los siguientes aspectos (ver
llustracién 4):

llustracion 4. Variables del contexto interno y externo

Contexto Externo:
Se determinan las
caracteristicas 0 aspectos
esenciales dentro de los
cuales la Universidad
desarrolla sus actividades, se
consideran factores
externos como:

] Establecimiento
del contexto

— Gimiihos L
Contexto Cap::;::d;:_ue;;’ y

Interno:  conocimientos : n
, mient N b : :
Es el ambiente o entorno (Bconémicos, Tecnolagicosy ST j'i“"(‘f‘)!""m
interno en el cual la de Informacién)

proceso:
Universidad busca Se determinan las
alcanzar sus objetivos, se caracteristicas o aspectos
tienen en cuenta esenciales del proceso y se
aspectos como: define el nivel en el cual se
realizara la identificacion del
riesgo. Se deben
considerar factores
comao:
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3.7.2. Identificacion de riesgos

Es una de las etapas mas importantes en el proceso de gestion de riesgos, permite poner al
descubierto situaciones y tomar conciencia de las posibilidades y peligros que pueden
enfrentar en su actuar.

La identificacidn de riesgos estard asociada a aquellos eventos que con su materializacién
puedan afectar el logro de objetivos, estrategias, planes, proyectos, servicios, productos u
operaciones de la Universidad.

Para la identificacién de riesgos existen una serie de técnicas que se pueden desarrollar
dependiendo de la disponibilidad de recursos, tiempo y alcance que se tenga para esta fase
del proceso; estas herramientas se pueden emplear mezclando diferentes técnicas de
acuerdo con la complejidad y tipo de riesgos que se quieran analizar, entre ellas:
entrevistas, listas de chequeo y cuestionarios, diagramas de flujo, lluvia de ideas, analisis de
causa-efecto, andlisis de escenarios y protocolo de Londres.

En esta etapa se lleva a cabo una evaluacion exhaustiva de las actividades relevantes del
proceso, lo cual implica examinar los factores asociados como entorno, recursos, personas,
normativa, entre otros; se espera que la descripcion del riesgo sea objetiva, suficiente y se
corresponda con la naturaleza del riesgo que se esta analizando o de las metodologias o
sistemas de referencia.

3.7.3. Andlisis y valoracion de riesgos

3.7.3.1. Analisis de riesgos

El andlisis de los riesgos implica el desarrollo y comprension de la gravedad de los riesgos
que afectan la Universidad. Busca establecer su probabilidad de ocurrencia y los efectos o
consecuencias (impacto) de su materializacidn. Para el analisis se sugiere contemplar dos
momentos: el analisis de riesgo inherente y el analisis de riesgo residual (Ver llustracion 5).

Manual para la gestion integral de riesgos
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llustracion 5. Andlisis antes y después de controles

Ri Se analizan los riesgos que pueden afectar el
f |ﬁsg0 . 1. cumplimiento de los objetivos estrateégicos y de proceso,
inherente .

RN sin tener en cuenta los controles.

Se identifican los controles existentes para las causas o

Identificar
controles 2. fallas que puedan dar origen a la materializacion del
D riesgo ; o para mitigar los impactos.

Se evalua si los controles estan bien disefados para
Evaluar 3
. mitigar el riesgo y si estos se ejecutan como fueron
Controles
disefados.
Riesgo E Se analizan nuevamente los riesgos teniendo en
reS|duaI 0 cuenta la calificacion de los controles.

=» Analisis de riesgo inherente

Manual para la gestion integral de riesgos

El andlisis del riesgo inherente considera la probabilidad de los eventos y sus consecuencias
sin considerar los controles. El riesgo inherente es considerado como una evaluacién
preliminar en la que la institucién busca conocer el comportamiento de los posibles eventos
en ausencia de cualquier tipo de control. Para su calificacién se parte del supuesto que la
Universidad no cuenta con mecanismos que permitan contrarrestar la ocurrencia del riesgo.

=» Andlisis de riesgo residual

El andlisis del riesgo residual considera la calificacién de la probabilidad de los eventos y sus
consecuencias considerando la evaluacion de los controles existentes. Segun los criterios

de probabilidad e impacto definidos para la tipologia de riesgos a analizar.

=» Controles

Los controles corresponden a las medidas de tratamiento que permiten modificar el riesgo,
porque actlan sobre alguna de las dos variables de su medicion (probabilidad o impacto),
bien sea para detectarlo a tiempo (evitar que se materialice, actuar sobre las causas y agen-

tes generadores) o reducirlo (minimizar las consecuencias).

Existen muchos tipos de controles, pero si se clasifican de acuerdo a su propdsito se tienen

tres categorias:
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Controles preventivos: Son controles que actian sobre las causas de los riesgos y

los agentes generadores, con el propdsito de disminuir la probabilidad de ocurrencia

de los riesgos identificados. Corresponden a la primera barrera de seguridad que se

establece para reducir los riesgos.

= Controles detectivos: Corresponden a la segunda barrera de seguridad para reducir
los riesgos. Se establecen para detectar, registrar e informar los eventos negativos
que pueden afectar a la institucidon. Generalmente sirven para supervisar la
ejecucidn del proceso y verificar la eficacia de los controles preventivos.

= Controles correctivos: Son controles que se implementan una vez el riesgo ya ha

ocurrido y buscan mejorar los demds controles si se determina que su

funcionamiento no es el esperado. Permiten corregir las desviaciones y prevenir de

nuevo la ocurrencia de un riesgo.

Algunas de las caracteristicas deseables en los controles son los siguientes:

=» Suficientes: La cantidad de controles implementados debe ser la estrictamente
necesaria.

=» Comprensibles: Controles claros, sencillos y faciles de interpretar e implementar.

=» Econdmicos: El costo de los controles debe ser menor que el beneficio que aportan.

=» Eficaces: La accion de los controles debe permitir disminuir el impacto o frecuencia
del riesgo.

=>» Eficientes: Deben hacer una correcta utilizacidn de los recursos involucrados en su
aplicacion.

=>» Efectivos: Debe ser eficaz y eficiente al tiempo.

=» Oportunos: Que actien cuando realmente se necesiten.

=>» Inmersos en los procesos: Que la ejecucién de alguna de las actividades que

componen el proceso contenga el control.

3.7.3.2. Valoracion de riesgos

El propdsito de la valoracién de riesgos es facilitar la toma de decisiones, basada en sus
resultados, acerca de cudles riesgos necesitan tratamiento y cudl es el nivel de prioridad
para aplicar dicho tratamiento.

En la valoracidn se compara el nivel resultante del riesgo analizado, versus las zonas de
aceptabilidad de riesgos definida, dando como resultado la visualizacién de los riesgos en
la matriz de riesgos, que se denomina “perfil de riesgos”.

La valoracién de riesgos tiene dos momentos, una que surge con los resultados del analisis
del riesgo inherente y otra con el analisis del riesgo residual (después de controles). A
manera de ejemplo esto se muestra en la siguiente llustracién 6, pero cada tipologia de

riesgos lo ajusta a sus variables de calificacidn:
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llustracion 6. Riesgo Inherente vs Riesgo Residual

5 Casi seguro

4 Probable

Posible

PROBABILIDAD
w

2 Improbable

1 Rara vez

Insignificante Leve Moderado Severo Catastrofico
1 5 10 15 20
IMPACTO

La valoracién del riesgo implica comparar los resultados del andlisis del riesgo con los
criterios del riesgo establecido para determinar cudndo se requiere una accién adicional.
Esto puede conducir a una decisién de:

No hacer nada mas

Considerar opciones para el tratamiento del riesgo.

Realizar un analisis adicional para comprender mejor el riesgo.

Mantener los controles existentes.

Reconsiderar los objetivos.

3.7.4. Tratamiento de los riesgos

Una vez valorados los riesgos, se deciden las medidas de tratamiento con las cuales se van
a gestionar los riesgos.

De igual manera se debe hacer un analisis del costo que implica la adopcién de nuevas me-
didas que permitan modificar los riesgos en contraste con las pérdidas derivadas de su ma-
terializacidn para tomar la decisién de implementarlas o no.

El tratamiento de los riesgos es una accidn iterativa y continua, a lo largo del ciclo de vida
del proceso o actividad analizada. Se debe ajustar a medida que vayan cambiando el en-
torno o las circunstancias y se tenga nueva informacidén del riesgo y sus posibles efectos.

Las medidas de tratamiento sugeridas para la Universidad se describen a continuacion (Ver
llustracidon 7), las cuales podran ser ajustados segun la tipologia de riesgo a trabajar:
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llustracion 7. Medidas de tratamiento

Evitar el Transferir fieaiar
riesgo O Compartir, P
Reducir el
riesgo
I I
@ o @ @ o

Es siempre la primera

alternativa a considerar. se logra

cuando al interior de los
procesos se generan cambios

sustanciales por mejoramiento,

redisefio o eliminacion,
resultado de unos adecuados
controles y acciones

Implica tomar medidas

Reduce su efecto a

encaminadas a disminuir través del traspaso de las

tanto la probabilidad
como el impacto. Es
probablemente el
método mas sencillo y
econémico para superar
las debilidades antes de

pérdidas a otras
organizaciones Se reduce
la probabilidad o el
impacto del riesgo
transfiriendo o
compartiendo una parte

Luego de que el riesgo ha
sido reducido o
transferido puede quedar
un riesgo residual que se
mantiene, en este caso,
el gerente del proceso
afronta los riesgos de
forma planeada a través

Por lo general los riesgos
se aceptan cuando la
frecuencia es baja y el
impacto es leve y no
ponen en peligro ala

institucién, por lo tanto,
no se adopta ninguna
medida que afecte la

emprendidas Se abandonan las
actividades que dan lugar al
riesgo, es decir, no iniciar o no
continuar con la actividad que lo
provoca.

de la creacion de un plan
de contingencia para
responder ante las
pérdidas causadas por un
riesgo.

probabilidad o el impacto

del riesgo. (Ningun riesgo

de corrupcién podra ser
aceptado).

aplicar medidas mas
costosas vy dificiles; por lo
general conlleva a la
implementacién de
controles.

de éste. Los riesgos de
corrupcion se pueden
compartir pero no se
puede transferir su
responsabilidad.

3.7.4.1. Seleccion de medidas de tratamiento

Estd claro que no todos los riesgos tienen el mismo nivel de criticidad y que su gestidn
implica una serie de esfuerzos y costos en los que debe incurrir la institucion. Para el caso
de la Universidad se tiene definido que los riesgos que se encuentran en zonas de
calificacion moderada, alta y extrema requieren tratamiento con el objetivo de llevarlos a
zona de calificacion baja, mientras que los que se encuentran en zona baja deben ser
monitoreados y controlados para evitar que se materialicen en el futuro. En la Tabla 5 se

indican los resultados de la calificacion de los riesgos con una serie de tratamientos
recomendados.
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Tabla 5. Medidas de Tratamiento recomendadas segun zona de riesgo

ZONA ACCION MEDIDA DE TRATAMIENTO
Riesgos a tratar Evitar
& Reducir

inmediatamente . .
Transferir/Compartir

Riesgos a tratar en el corto Evitar
Alta g laz0 Reducir
P Transferir/Compartir
Riesgos a tratar en el Reducir
Moderada 80 .
mediano plazo Asumir

No requiere intervencion.

. Aceptar
Monitoreo de los controles

Si bien las medidas de tratamiento son recomendadas, la(s) medida(s) de tratamiento
seleccionada(s) dependeran de las particularidades del proceso y la tipologia de riesgo, pues
no siempre se podran emplear los tratamientos recomendados debido a restricciones en
los recursos.

La seleccidn de las opciones mds adecuadas para el tratamiento de los riesgos implica
equilibrar los costos y los esfuerzos de la implementacién frente a los beneficios obtenidos.

3.7.5. Establecimiento de planes de accion

El resultado de la etapa de tratamiento se concreta en un plan de acciéon, que hace referen-
cia a la seleccidn y justificaciéon de una o varias medidas que se esperan adoptar para modi-
ficar las causas o consecuencias del riesgo identificado.

Para efectuar una implementacion exitosa, que responda a las necesidades y recursos de la
Universidad, se requiere establecer un programa que garantice que los planes se aprueben,
se analicen y se les asigne prioridades en su implementacidon. También es importante
establecer los resultados esperados del plan de accion y la forma cémo se van a medir.

Los planes de accion deben incluir como minimo:

=>» Responsables de la aprobacién del plan y de su implementacion.
=>» Las acciones propuestas.

=>» Recursos requeridos para desarrollar el plan.

=>» Tiempo y cronograma de implementacion.

DI-AP-MA-07, Version: 06

<La impresion o copia digital de este documento se considera
“COPIA NO CONTROLADA”. Solo se garantiza la actualizacio
mentacion en el sitio.http://




UNIVERSIDAD
' DE ANTIOQUIA

Manual para la gestion integral de riesgos

e recomienda que los planes de accion se integren con los planes de gestién de la
dependencia responsable del proceso analizado.

Es importante que al definir los planes de accion éstos sean realistas teniendo en cuenta
el contexto de la Universidad (recursos, tiempos, entre otros).

3.7.6. Seguimiento y revision

El seguimiento y revisién se debe realizar tanto al proceso de gestién de riesgos como al
perfil de riesgos y debe considerar actividades planificadas con frecuencia, alcance y
responsables definidos, asi como los niveles de reporte y comunicacion de los resultados en
la institucidn para la toma de decisiones. Estos resultados pueden incluir, pero no se limitan
a informes semestrales sobre el estado y acciones de los riesgos identificados, avances en
los planes de tratamiento e informaciones de interés en atencién a cambios en el perfil de
los riesgos escalando las informaciones relevantes a instancias superiores en la estructura
de gestidn de los riesgos.

Desde el esquema de las lineas de defensa el seguimiento y revision se establece de la
siguiente manera (Ver llustracion 8):

llustracion 8. Seguimiento y Revision por lineas de defensa

Primera
lineade

Verifica el desarrollo y cumplimiento de las actividades, miden
los resultados generados en cada proceso, teniendo en cuenta
defensa

los riesgos, los controles y los planes de accién.

Revisan el perfil del riesgo inherente y el residual, por cada
proceso, y consolidan la informacién de los procesos. Verifican
que los controles para mitigar los riesgos cumplan con los g
estandares definidos, que se encuentren documentados vy
actualizados. Realizan seguimiento al cumplimiento de los planes
de mejoramiento, para los riesgos materializados, con el fin de
que se tomen medidas oportunas

Segunda
lineade
defensa

Linea
Estratégica

Define el marco

general para la Tercera Hacen seguimiento a las actividades de control establecidas para la
gestion del riesgo linea de mitigacion de los riesgos de los procesos, que se encuentren documentadas E
y el control y defensa y actualizadas en los procedimientos y los planes de accién establecidos 9

supervisa su
cumplimiento

como resultado de las auditorias realizadas.
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3.7.7. Registro e Informe

El objetivo en esta etapa es documentar toda la informacién relacionada con los riesgos
para asegurar que el proceso de gestion de riesgos cuente con informacién trazable,
confiable y se administre con adecuados niveles de disponibilidad e integridad.

Para ello se contemplan tres momentos:

1. Identificar la informacién que se desea registrar, definiendo y construyendo las
herramientas y formatos estandar que se empleardn para el registro de la
informacién de gestion de riesgos.

2. Centralizar lainformacidn para su analisis, garantizando ademas que esté disponible
para consulta de las partes interesadas.

3. Elaborar los informes de gestidn, teniendo en cuenta los publicos a los que van
dirigidos, los requerimientos por los que se deben responder y la pertinencia de la
informacién a compartir.

Para dar respuesta a los tres momentos definidos, la Universidad de Antioquia dispone para
la gestion de riesgos de un aplicativo denominado Sistema para la Gestién y Evaluacion de
Procesos (SIGIP). Este sistema permite: identificar, analizar, evaluar, monitorear vy
administrar riesgos utilizando un enfoque integrado; la generacidon de matrices de riesgo
por proceso y corporativa; la documentacion y seguimiento a controles aplicables a cada
riesgo; el registro de responsables de controles, definiendo frecuencia de aplicacién vy
verificacidon de controles: la generacion de matrices de riesgo inherente/residual/tratado;
el planteamiento de actividades a realizar con fechas limites, responsables e indicadores; el
calculo y reporte de los posibles costos de la materializaciéon del riesgo, entre otros. El
resultado final se puede ver en los mapas de calor, lo que facilita el establecimiento de
prioridades y la toma de decisiones por los lideres de proceso. Igualmente permite reportar
los eventos de riesgos para su analisis y posterior levantamiento de planes de
mejoramiento.

La posibilidad de realizar el seguimiento a actividades asignadas, asi como la consulta de la
informacién de riesgos contenida en SIGIP estard disponible para todos los empleados
administrativos activos de la Universidad, validando con su usuario y contrasefia a través
del Portal Universitario (Aplicaciones UdeA).

Actualmente el SIGIP soporta la gestion de riesgos en procesos y de corrupcién, para mayor
detalle de su aplicacion se debe consultar la Guia para la Gestion de Riesgos en procesos y
de Corrupcion (DI-AP-GU-07); este sistema permite ser configurado para la gestidn de otras
tipologias de riesgos, lo cual requiere un analisis entre la dependencia responsable de la
gestion y la Division de Arquitectura de procesos; en caso de no ser factible cada tipologia
de riesgos definird y aplicara los instrumentos que se ajusten a sus necesidades.
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n todo caso, el acceso a la informacién debe estar alineado con las politicas de seguridad
de la informacion de la Universidad y definido en atencién a los niveles de autorizacién
asignados para el acceso, consulta o modificacién de la informacidn, de tal forma que ésta
permanezca actualizada y disponible, pero se respete la confidencialidad cuando asi sea
requerido.

En cuanto a los informes de gestidn de riesgos, éstos son una herramienta para informar y
garantizar a la comunidad universitaria, y a otras partes interesadas, que los riesgos se
gestionan adecuadamente y deben responder a la normativa que les aplique; por lo cual los
responsables de cada tipologia deben establecer o cumplir las fechas y medios de su
publicacién o socializacidn.

3.7.1. Comunicacion y consulta

El propdsito de la comunicacidn y consulta es permitir que las partes interesadas puedan
comprender el riesgo, las bases con las que se toman decisiones y las razones por las que
son necesarias ciertas acciones especificas. La comunicacién estd centrada en promover la
toma de conciencia y la comprensién del riesgo, mientras que la consulta busca fortalecer
la retroalimentacién e informacién para apoyar la toma de decisiones. La coordinacion
entre ambas permite un intercambio de informacidon basado en hechos, oportuno,
pertinente, exacto y comprensible, teniendo en cuenta la confidencialidad e integridad de
la informacidn, asi como el derecho a la privacidad de las personas. (Ver llustracion 9)

Por lo anterior, la comunicacién y consulta con las partes interesadas, externas e internas,
se debe realizar en todas y cada una de las etapas del proceso de la gestién del riesgo.
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llustracion 9. Propdsitos de la Comunicacion y Consulta

Ayudar a establecer correctamente el
contexto para los procesos.

Garantizar  que se toman en
consideracién las necesidades de los
usuarios.

° ® L] .
. . g Ayudar a garantizar que los riesgos
V? Yl estén carrectamente identificados.
: w

Reunir diferentes areas de experticia

L I .
para el analisis de los riesgos.

e
Ly

Garantizar que los diferentes puntos de
vista se toman en consideracion

Propoésitos de la
adecuadamente durante todo el proceso.

Comunicaciony
Consulta

Fomentar la cultura de gestion del
riesgos a nivel institucional.

Esta etapa del proceso de gestidon de riesgos, considera los siguientes pasos:

e |dentificar el tipo de informacion a comunicar o consultar, utilizando los medios de
comunicacion disponibles y segmentando los publicos objetivos, con el propdsito de
mantener vigente la informacién de riesgos, con los niveles de disponibilidad,
integridad y confiabilidad requeridos.

e Comunicar el desempefio de la gestion de riesgos. Cada uno de los responsables en
la estructura de gestion de riesgos debe asegurar el flujo de informacion vy la
generacién de informes de acuerdo a lo definido en los roles y responsabilidades,
segun la periodicidad establecida. Minimamente se debe informar respecto a:

- Mapa de riesgos
- Estado de los planes de accién.
- Materializacion de riesgos.

- Nuevos riesgos.

De forma permanente los responsables de las tipologias de riesgos deberan establecer y
fortalecer los canales de comunicacidn y las estrategias para avanzar en la cultura de gestién
de riesgos, con el apoyo de la Direccién de Comunicaciones y la Division de Tale
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4. Documentos de referencia

= Resoluciéon Superior 041 del 19 de mayo de 1994, por la cual se Autoriza al Rector para
Desarrollar el Sistema de Control Interno Segun la Ley 87 de 1993.

= Resolucién Rectoral 4800 del 27 de mayo de 1994, por la Cual se Desarrolla el Sistema
de Control Interno de la Universidad de Antioquia.

= Resolucion Rectoral 39562 del 19 de diciembre de 2014, por la Cual se Actualiza el
Modelo Estandar de Control Interno MECI 1000:2014 en la Universidad de Antioquia.

= Acuerdo Superior 453 del 29 de octubre de 2018, por el cual se establece la Politica de
Gestion Integral de Riesgos de la Universidad de Antioquia.

= Resolucion Superior 2299 del 11 de diciembre de 2018, por la cual se actualiza el Sistema
de Control Interno de la Universidad de Antioquia.

Contexto Normativo Externo

e Mediante la Ley 87 de 1993 se establecen las normas para el ejercicio del Control
Interno en todas las entidades y organismos del Estado.

o La Ley 489 de 1998 crea el sistema nacional de control interno el cual tiene por
objeto integrar de forma armodnica, dindmica, efectiva, flexible y suficiente, el
funcionamiento del control interno en las instituciones publicas

e Para la operatividad del Sistema de Control Interno se emite el Decreto 1599 de
2005 para la creacién del Modelo Estandar de Control Interno — MECI, el cual define
elementos similares de control para las entidades publicas.

e Llaley1474 de 2011 define el Estatuto Anticorrupcién, en el cual se establece el Plan
Anticorrupciéon y de Atencion al Ciudadano en el que se debe incluir el mapa de
riesgos de corrupcion.

e El Decreto 943 de 2014 actualiza el MECI para hacerlo mas comprensible y facilitar
su implementacioén.

e El Departamento Administrativo de la Funcién Publica — DAFP, publica la Guia para
la Administracidn del Riesgo, la Guia para la Gestidn del Riesgo de Corrupcion y la
Cartilla Estrategias para la Construccion del Plan Anticorrupcion y de Atencion al
Ciudadano.

e El DAFP, a través del Marco General del MIPG actualiza el MECI para armonizarlo
con el Modelo Integrado de Planeacion y Gestién — MIPG, e implementar las mejores
practicas en la materia.

Contexto Normativo Interno
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e La Resolucion Superior 041 de 1994 autoriza al Rector para desarrollar el sistema de
control interno de la Universidad, la Resolucién Rectoral 4800 del mismo afio lo
desarrollay el Acuerdo Superior 072 de 1996 crea la oficina de Control Interno.

e La Resolucion Rectoral 27137 de 2008 disefa e implementa el Modelo Estandar de
Control Interno — MECI 2005 en la Universidad de Antioquia, el cual es actualizado
por la Resolucién Rectoral 39562 de 2014.

e Acuerdo Superior 453 del 29 de octubre de 2018, por el cual se establece la Politica
de Gestidn Integral de Riesgos de la Universidad de Antioquia.

e Resolucidn Superior 2299 del 11 de diciembre de 2018, por la cual se actualiza el
Sistema de Control Interno de la Universidad de Antioquia.

5.Glosario

La palabra riesgo puede tener diferentes significados para diferentes personas. Tiene
connotaciones de probabilidad, incertidumbre, dafio y peligro. Estas incluyen la posibilidad
de pérdidas, lesiones o algln otro evento negativo. Dadas estas consecuencias negativas,
es natural asumir que se deben minimizar o evitar los riesgos completamente, de hecho, el
riesgo se ha entendido como una barrera para el cumplimiento de los objetivos
institucionales, emprender un proyecto o ejecutar un proceso, y el objetivo de la gestién de
riesgos se ha enfocado a limitar los riesgos.

En un contexto institucional, los riesgos presentan un lado positivo y otro negativo; sin
riesgo no habria oportunidad de mejores resultados. Por lo que una adecuada definicién de
riesgo debe reconocer tanto su causa (una variable o factor de incertidumbre) como sus
efectos (desviaciones positivas o negativas del resultado esperado). Considerando lo
anterior se presentan las siguientes definiciones relacionadas con la gestién de riesgos en
general:

5.1. Definiciones generales

e Apetito por el riesgo: Grado de riesgo que se estd dispuesto a aceptar en
contraprestacion de un beneficio.

e Modelo Estandar de Control Interno (MECI): El Modelo Estandar de Control Interno
(MECI) es un estandar que determina las generalidades y la estructura necesaria
para establecer, documentar, implementar y mantener un Sistema de Control
Interno en las entidades del Estado Colombiano.

e Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre los
objetivos institucionales, la continuidad de sus operaciones, las personas, el medio
ambiente y los recursos publicos.
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e Riesgo de Corrupcion: Posibilidad de que, por acciéon u omisidn, se use el poder para

poder desviar la gestion de lo publico hacia un beneficio privado.

e Sistema de Control Interno: Conjunto de planes, métodos, principios, normas,
procedimientos y mecanismos de verificacion y evaluacién adoptados por la
universidad con el fin de procurar que todas las actuaciones de la Universidad se
realicen de acuerdo con las normas constitucionales, legales y estatutarias vigentes.

e Tolerancia al riesgo: Voluntad de correr riesgos en busca de mejores consecuencias.

5.2. Definiciones relacionadas con la gestion de
riesgos

e Comunicacién y consulta: Procesos continuos y repetitivos que la universidad
realiza para suministrar, compartir u obtener informacién e involucrarse en un
didlogo con las partes interesadas con respecto a la gestidn de riesgos.
Establecimiento del contexto: Definicion de los pardmetros internos y externos que
se deben considerar cuando se gestionan los riesgos y se establecen el alcance y los
criterios de los riesgos para definir la politica para la gestidon de riesgos.
Mapa de riesgos: Herramienta organizacional que facilita la visualizacién y
comprensién de los riesgos y la definicién de una estrategia para su gestion.
Marco de referencia para la gestion de riesgos: Conjunto de componentes que
brindan las bases y las disposiciones para diseiar, implementar, monitorear, revisar
y mejorar continuamente la gestion del riesgo a través de toda la institucion. Incluye:

o La politica para la Gestidn de Riesgos

o Los objetivos

o Lasinstancias o direccion del Sistema de Gestidn de Riesgos.

o Los planes, programas, rendicion de cuentas, recursos, procesos Yy

actividades.

Monitoreo y revision: Proceso de verificacidn, supervision, observacién critica o
determinacién continua del estado del riego con el fin de identificar cambios en el
nivel de desempeio requerido o esperado.
Politica para la gestion de riesgo: Declaracién de la direccién y las intenciones
generales de una organizacidn con respecto a la Gestion de Riesgos.
Plan para la gestion de riesgos: Esquema dentro del Marco de Referencia para la
Gestidon de Riesgos que especifica el enfoque, los componentes, y los recursos que
se van a aplicar a la Gestidn de Riesgos.
Propietarios de los riesgos: Son los lideres de los procesos, proyectos y/o programas
con sus respectivos equipos de trabajo que tienen la responsabilidad de rendir
cuentas y gestionar un riesgo.
Proceso de gestion de riesgos: Aplicacion sistemadtica de las politicas,
procedimientos, y las practicas de gestion a las actividades de establecimi
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contexto, identificacidn, andlisis, valoracidn, monitoreo y revision de los riesgos,
comunicacidn y consulta.
o Identificacion de riesgos: Proceso para encontrar, reconocer y describir los riesgos.

NOTA 1: La identificacidon implica reconocer los agentes generadores de los riesgos, los
eventos, sus causas y sus efectos.

NOTA 2: La identificacidn de riesgos puede involucrar datos histéricos, andlisis tedricos,
opiniones informadas y expertas, y las necesidades de las partes involucradas.

e Anadlisis de riesgos: Proceso para comprender la naturaleza de un riesgo. El analisis
de riesgos proporciona las bases para la valoracion de riesgos y las decisiones sobre
el tratamiento de los riesgos.

e Valoracion de riesgos: Proceso de comparacion de los resultados del andlisis de
riesgos con los criterios de los riesgos, para determinar si el riesgo y su nivel son
aceptables o inaceptables.

e Tratamiento de riesgos: Proceso para modificar los riesgos aplicando diversas
medidas de tratamiento.

e Evaluacion de los riesgos: Proceso general de identificacion de riesgos, analisis de
riesgos y valoracion de riesgos.

6. Anotaciones y comentarios

La gestidon de riesgos en la Universidad de Antioquia comienza formalmente con la
Resolucién Rectoral 21862 del 20 de diciembre del 2005 cuando la institucidon adopta el
MECI 1000:2005 reglamentado mediante el Decreto 1599 del 20 de mayo de 2005. A partir
de ese momento la Universidad adelanté un proceso de disefio del sistema de gestion de
riesgos el cual culmina con la publicacion de la primera versién del presente Manual el 30
de septiembre de 2009.

Esta actualizacién al Manual se presenta a raiz del Decreto 943 del 21 de mayo de 2014 por
el cual se actualiza el MECI 1000:2014 y el Decreto 1499 de 2017 con el cual se establece el
Modelo Integrado de Planeacidn y Gestion.

7.Notas de cambio

Este documento reemplaza el Manual Institucional de Gestion del Riesgo (M-5200-001),
Version 01.

= Con relacion a la versién 01:
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ste documento incorpora elementos del Modelo Estdndar de Control Interno — MECI, el
Modelo Integrado Planeaciéon y Gestién — MIPG, la norma ISO 31000 y las normas COSO
Integrated Framework y COSO ERM Integrated Framework.

Se hace un mayor énfasis a una gestion de riesgos enfocada en los riesgos operacionales a
nivel de dependencias y procesos.

. Con relacion a la version 02:

Este documento incorpora bases para la gestion de riesgos y compromisos institucionales
con la gestion de riesgos, en coherencia con la politica institucional de gestidn integral de
riesgos.

= Con relacion a la version 03:

Se actualiza la terminologia la metodologia empleada para describir el proceso de gestidn
de riesgos. tomando como referente la Norma I1SO 31:000 2018.

. Con relacion a la version 04:

Se complementa la descripcion del impacto para la dimensién Nivel de
servicio/Operacional; se ajusta la descripcidn para las escalas de impacto y se ajustan las
variables para la descripcion de los controles.

. Con relacion a la version 05:

El proceso de gestidon de riesgos se describe de forma general y se hace una separacién de
la metodologia establecida para las tipologias de riesgos en procesos y de corrupcion.

Se incluyd los componentes estratégicos desde los cuales de visibiliza la gestién de riesgos
en la Universidad.
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