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GUIA PARA LA GESTION DE RIESGOS

1. Definicion

En este documento se describen los elementos y actividades a seguir para una adecuada
implementacion del proceso de gestion de riesgos, se amplia la informacién contenida en
el Manual para la Gestion Integral de Riesgos (DI-AP-MA-07) y se describen con mayor de-
talle las actividades del proceso alli propuesto.

2. Politicas

= Sonresponsables de la gestion de riesgos en cualquiera de sus categorias los lideres
de los procesos, programas, servicios o dependencias.

= La Divisién de Arquitectura de Procesos es la dependencia encargada de proponer
las politicas, lineamientos y metodologias para la gestion integral de riesgos en la
Universidad de Antioquia.

= La Divisién de Arquitectura de Procesos acompafiara y orientard a cada una de las
dependencias en la gestidn de riesgos.

= Las dependencias asignaran un funcionario para el desarrollo e implementacién de
la metodologia de riesgos; éste sera el enlace entre la Division de Arquitectura de
Procesos y las dependencias.

= La gestion integral de riesgos en la Universidad se fundamenta en el trabajo inter-
disciplinario, colaborativo y dindmico entre todos los actores del proceso.

® Laidentificacién de riesgos es un proceso que se debe realizar periddicamente, en
especial cuando se realizan modificaciones o definen nuevos procesos académico-
administrativos, empleos, programas académicos, proyectos, servicios, etc.

= Sin importar la técnica empleada, para cada riesgo se deben identificar todos los
elementos que conforman su estructura (agentes generadores, causas y efectos o
consecuencias).

3. Contenido

La guia esta estructurada bajo el esquema del proceso descrito en el Manual para la Gestién
Integral del Riesgo siguiendo una estructura ldgica, independiente pero complementaria,
buscando ampliar el conocimiento del lector y brindarle los elementos suficientes para lo-
grar una adecuada gestion de los riesgos.

Aqui, se detallan cdmo ejecutar cada una de las actividades de acuerdo con las fases del
proceso, teniendo en cuenta los elementos conceptuales descritos en el manual, en el cual
se definen las generalidades, estructura o componentes de cada uno de los pasos para la
gestion de riesgos.
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3.1 Establece el contexto

En esta primera fase permite determinar los factores internos y externos que impacten o
influyan en el propdsito de la Universidad, sus objetivos y/o sostenibilidad. A la hora de
establecer el contexto externo, la Universidad debe familiarizarse con el entorno en el que
opera. Para ello, serd preciso tener en cuenta los factores definidos en el Manual para la
Gestion Integral de Riesgos.

No existe una manera Unica para realizar el andlisis del contexto, ya que puede depender
de la cultura institucional, sector econdmico y evolucidn de su sistema de gestién; sin em-
bargo, existen una serie de pasos simples para establecer el contexto, y a partir de los fac-
tores que se definan es posible determinar las causas de los riesgos a identificar.

3.1.1 Involucra a los diferentes actores que intervienen en el
proceso en analisis:

Varias cabezas piensan mejor que una. Es por esto que es recomendable involucrar las per-
sonas claves en los diferentes procesos de la Institucidon, ya que, estas personas te permiti-
ran contar con diferentes puntos de vista y probablemente aspectos criticos que tal vez los
lideres del proceso puedan pasar por alto.

Ademas, es importante identificar a todos aquellos que pueden percibir un impacto tanto
positivo como negativo por parte de nuestra Institucién y proceso en andlisis. Algunos ejem-
plos son estudiantes, profesores, funcionarios, proveedores, entidades estatales, vecinos.

3.1.2 Establece la metodologia para el analisis del contexto:

Existen muchas metodologias disponibles para ayudarte a establecer el contexto interno y
externo; en este punto lo mas recomendable es que selecciones una que sea simple y de
facil entendimiento para todas las personas con las que realizaras este proceso. Otra buena
practica puede ser usar una combinacidn entre estas herramientas o metodologias para
poder aprovechar los aspectos fuertes de cada una de ellas. Aqui te dejamos algunas me-
todologias propuestas para el andlisis del contexto, aclarando que no son de uso obligato-
rio, cada equipo de trabajo puede utilizar la herramienta qué mas se ajuste a su necesidad.

DI-AP-GU-07, Version: 04
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Es la mas conocida de todas. Es una herramienta de analisis estratégico que nos per-
mite analizar la situacidn interna y externa de una Institucidn o proyecto, ya que su
enfoque es el conocer la situacidn real en la que se encuentra la Institucion en cada
momento a través del estudio de las fortalezas, debilidades, oportunidades y ame-
nazas y puede aplicarse tanto a nivel institucional como a nivel del proceso. Imple-
mentarlo resulta util para evaluar el potencial y las limitaciones de la Universidad.

Matriz DOFA

Con esta herramienta de analisis es posible conocer los factores politicos, econd-
micos, sociales, tecnolégicos, ecoldgicos y legales que giran torno a la Universidad
para actuar en accion y hacerles frente. Es un instrumento que se enfoca en estu-
diar el entorno macroeconémico para determinar el contexto actual en el que se
desenvuelve la Institucidn.

PESTEL

isis

Anal

A diferencia de la mayoria de las herramientas de andlisis estratégico que suelen cen-
trarse en el analisis externo, el Modelo de las 7 S, analiza, concretamente, 7 factores,
cuyos nombres en inglés empiezan por S que, segun sus autores, son los 7 factores
fundamentales de cualquier estructura organizativa: estrategia (Strategy), estructura
(structure), sistemas (Systems), estilo (style), valores compartidos (share values), per-
sonal (staff), habilidades (skills). La idea del modelo es que las organizaciones no ope-
ran como un conjunto de islas, sino mas bien como una red de piezas interconecta-
das. Por eso es fundamental que los siete factores recogidos en el modelo estén ali-
neados.

Modelodelas 7 S

Esta herramienta de analisis que evalua los diferentes indicadores que influyen en el
desarrollo econdmico de una entidad para que sea mas competitiva, los elementos
que analiza son: condiciones de los factores (en términos de conocimiento e infraes-
tructura para competir en el sector econémico al que pertenece), condiciones de la
demanda (influencia indirecta de la demanda con el fin de generar productos o ser-
vicios competitivos), estrategia, estructura y rivalidad de las instituciones (presencia
de competidores en el mismo sector econdémico), Sectores afines y auxiliares (com-
petitividad que existe por alcanzar ciertos margenes de operacién), Gobierno (hasta
qué punto la direccidn apoya elementos como la innovacién o la investigacion),
Azar (eventos imprevistos capaces de generar discontinuidades en la actividad de la
Institucidn). Su finalidad es ayudar a la Institucidn a identificar las causas de su alta
competitividad o en caso contrario, a conocer las razones por que no tienen venta-
jas competitivas y, qué hacer para solucionarlo.

Diamante de Porter
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Asegurate de realizar esta actividad teniendo en cuenta cada uno de los factores que inter-
vienen en los diferentes contextos (externo, interno y de proceso):

Politicos y sociales: cambios de gobierno, legislacion, politicas publicas,
responsabilidad social, demografia...

Econémicos y financieros: disponibilidad de capital, liquidez, desempleo,
competencia...

Culturales: valores, costumbres, imagen de la Institucion frente a la sociedad,
orden publico...

Tecnoldgico: acceso a sistemas de informacion, avances tecnolégicos, gobierno en

Contexto linea

E Ambientales: cuidado del medio ambiente e interés por el entorno, emisiones,
xterno ) , .
residuos de energia, catastrofes naturales, desarrollo sostenible...

Regulaciones normativas: normatividad externa (leyes, decretos, acuerdos)...

() ., Estructura orgdnica: direccionamiento estrategico, planeacion, liderazgo, trabajo
en equipo, competencia del personal, disponibilidad...

Capacidad: infraestructura fisica y tecnoldgica, presupuesto de funcionamiento,
recursos de inversion, conocimientos...

. Cultura Interna: identidad istitucional (¢Qué tipo de Institucién es? ¢ Cuadles son
‘ sus valores? ¢ Cuales son sus metas? ¢ Cual es su misién?) valores y actitudes de los
funcionarios, historias, mitos y anecdotas, canales de comunicacién interna, flujo
de informacion...

Contexto Modelos de referencia: modelos adoptados por la Universidad con el fin de
Interno moejorar sus practicas...

Normativa interna: resoluciones, acuerdos y normas que regulan los procesos de
la Institucidn...

Objetivos y alcance de los procesos: claridad en la descripcion del alcance y
objetivo, disefio del proceso adecuado, capacidad, ejecucién, gestion del
conocimiento, procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos de la Institucion...

Lideres y responsables: grado de autoridad y responsabilidad con el proceso...

Relacion con otros procesos: efectividad en los flujos de informacién en la
interaccidn con otros procesos, conocimiento de las necesidades entre procesos y
Contexto areas de interaccién, relacién precisa con otros procesos en cuanto a insumos,

proveedores, productos, usuarios o clientes...

del proceso Procedimientos y tramites asociados: pertinencia en los procedimientos que

desarrollan los procesos, documentacion asociada, claridad para la ejecucién...

DI-AP-GU-07, Version: 04
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=» Documentacion asociada a los diferentes contextos:

Para complementar la informacién que te permita analizar cada contexto, te recomenda-
mos tener en cuenta los siguientes referentes:

® Factores Externos: Diagndstico Plan de Desarrollo 2017-2027

e Factores Internos: DATA UDEA

¢ Factores internos: Informe de Gestion y Resultados Sociales ultimo afo
CONTEXTO ¢ Plan de Desarrollo 2017- 2027

INSTITUCIONAL ¢ Plan de Accion Institucional vigente

e Estructura Organizacional (organigramas)

e Politica y Manual de Gestién Integral de Riesgos

¢ Otros (Informes de autoevaluacidon y/o acreditacion, entre otros)

CONTEXTO DE ® Procesos institucionales y normas

* Objetivos, alcance y actividades criticas o claves del proceso
LOS PROCESQOS * Documentacidn especifica del proceso

Independiente de la metodologia que utilices, una forma bdsica de plasmar los resultados
de este analisis del contexto es la propuesta en la Hoja 1 (1. Contexto) de la Matriz de apoyo
para la Identificacién de riesgos (DI-AP-PL-002).

3.2 Identifica los riesgos

En esta fase se identifican, reconocen y registran los riesgos para cada uno de los procesos
identificados, es decir, se determinan los posibles eventos que con su materializacién pue-
dan impactar objetivos, estrategias, planes, proyectos, servicios, productos u operaciones
de la dependencia y el proceso en analisis.

Para esto, existen una serie de preguntas claves que, a partir del analisis realizado para el
establecimiento del contexto, y combinadas con diferentes técnicas, facilitan la identifica-
cion de riesgos, estas preguntas son:

DI-AP-GU-07, Version: 04
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De acuerdo con el

desarrollo del proceso,
es el momento en el
cual se puede presentar

éQué el riesgo.
puede
suceder?

éCuando
puede

suceder?
Indica, en términos de

afectacidn del cumplimiento

del objetivo estratégico o del

proceso, el riesgo al que este
esta expuesto.

Guia Para La Gestion De Riesgos

Establece las causas a
partir de los factores
determinados en el

contexto.

éQué o
quién puede
generarlo?

éQué o cual
esla
consecuencia?

éComo
puede
suceder?

Posibles efectos,
impactos o
consecuencias de su
materializacion.

En términos de personas
(cargo que desempefia),
materiales, herramientas
(tecnologicas o no),
metodologias o
procedimientos.

3.2.1 Establece el mejor método para la identificacidon de riesgos:

Para la identificacién de riesgos, también existen una serie de técnicas que se pueden desa-
rrollar dependiendo de la disponibilidad de recursos, tiempo y alcance que se tenga para
esta fase del proceso; éstas herramientas se pueden emplear mezclando diferentes técnicas
de acuerdo con la complejidad y tipo de riesgos que se quieran analizar. Aqui te dejamos
algunas de ellas para que elijas cual es la que mas les gusta y/o se ajuste a la necesidad de

cada proceso o dependencia:

DI-AP-GU-07, Version: 04
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Listas de
chequeo y
cuestionarios

Son guias estandarizadas, amplias y ajustables a todo tipo de
dependencia o proceso, utilizadas como método de verificacion.

_

Diagramas de
flujo

Son graficos de procesos utilizados para visualizar cada una de
sus etapas que permiten evidenciar donde se hacen necesarios
los puntos de control en procesos y proyectos.

_

Entrevistas

Son cuestionarios elaborados por personas clave que poseen el
conocimiento y experiencia sobre el proceso, pero que deben
contrastarse con otros metodos.

LJ

Analisis de
informacion

Es la informacion obtenida a través del analisis de datos
financieros, manuales técnicos, estudios, informes, etc. Que
permite la identificacién de riesgos

J

Lluvia de ideas

Es una técnica que permite romper los esquemas preestablecidos
y abrir la imaginacién a la identificacion de posibilidades adversas
entre un grupo de personas con conocimiento del tema.

Analisis causa-
efecto

Es una herramienta grafica que, de forma sencillay sistematica
permite identificar y organizar por categorias las posibles causas
y efectos de |la variacién del resultado de un proceso

Sl

Analisis de
escenarios

Es un método de comparacion entre potenciales escenarios de
proyeccion estratégica que permite identificar los indicadores de
evolucién de cada uno, los riesgos y posibles consecuencias.

e

Protocolo de
Londres

Es una metodologia utilizada para la investigacién clara y objetiva de
los incidentes clinicos. Su objetivo realizar un analisis total y
reflexivo sobre los incidentes sin centrarse en las fallas.

_#

Lo mds importante al aplicar técnicas para la identificacion de riesgos, es la consistencia y
coherencia con los criterios y estandares definidos por la Universidad, ya que esto permite
lograr una administracion consistente e integral de los diferentes riesgos.

IMPORTANTE

Antes de comenzar, te recomendamos utilizar la plantilla propuesta para consignar
alli toda la informacién que se genere del ejercicio de identificacion de los riesgos en

la Hoja 2 (2. Ident Riesgos) de la Matriz de apoyo para la Identificacion de riesgos
, ya que antes de ingresar la informacion al SIGIP, debes validarla con el
analista de procesos que te esté acompainando durante el ejercicio.

DI-AP-GU-07, Version: 04
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'3.2.2 Nombra y describe el riesgo

Para nombrar el riesgo, debes responder a la pregunta clave ¢ Qué puede suceder? y lo
redactas de forma precisa, como la posibilidad de que ocurra algo en un punto o acti-
vidad determinada; asi:

Posibilidad de + Accién (verbo en infinitivo) + Objeto/Sujeto

Accién
Posibilidad L Objeto/Sujeto
(verbo en infinitivo)
*Condicion que indica que eLo que puede suceder *Responde sobre quién o
el evento puede ocurrir sobre el objeto/sujeto, qué recae la accion,
enmarcado dentro del enmarcado dentro de los
alcance del proceso y que resultados del proceso
afecte su resultado analizado.

”n u

Evitar iniciar con palabras negativas como: “No...”, “Que no...”, o con palabras que de-

n  u

noten un factor de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)”, “es-

n u

caso(a)”, “insuficiente”, “deficiente”, “debilidades en...”

=>» Definicidon de riesgo de corrupcion

El riesgo de corrupcion es la posibilidad de que, por accidon u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado. “Esto implica que las practicas
corruptas son realizadas por actores publicos y/o privados con poder e incidencia en latoma
de decisiones y la administracion de los bienes publicos” (Conpes N° 167 de 2013).

Para la descripcion de los riesgos de corrupcion te proponemos la siguiente formula:

Posibilidad de + Accion (verbo en infinitivo) + Objeto/Sujeto + Complemento (en térmi-
nos de beneficio privado)

DI-AP-GU-07, Version: 04
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Accion . .
Posibilidad (verbo en infinitivo) Objeto/Sujeto Complemento
e Condicién que elo que puede *Responde sobre eHacia un
indica que el suceder sobre el quién o qué beneficio privado
evento puede objeto/sujeto, recae la accion, propio o hacia un
. enmarcado  dentro enmarcado tercero

ocurrir

del alcance  del dentro de los

proceso afectando su resultados  del

resultado proceso

analizado.

Los riesgos de corrupcién se establecen sobre procesos. El riesgo debe estar descrito de
manera clara y precisa. Su redaccidon no debe dar lugar a ambigliedades o confusiones con
la causa generadora de los mismos.

3.2.3 Identifica las causas

Recuerda que las causas tienen dos componentes, los agentes generadores y las causas
en si, entonces lo primero que debes hacer es identificar los agentes generadores.

=>» Agentes Generadores

Una vez identificado y descrito el riesgo y, basados en el establecimiento del contexto
previamente realizado, se determinan los agentes generadores de los riesgos dando
respuesta a la pregunta: ¢Qué o Quién puede generarlo?, teniendo en cuenta la defini-
cién y clasificacidon de éstos, realizada para la Universidad de Antioquia:

DI-AP-GU-07, Version: 04
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Personas

eEmpleados, clientes, proveedores, contratistas, estudiantes, profesores o
cualquier persona o grupos especificos y condiciones asociados a ellos.

e Materiales/Insumos/Informacion

eConjunto de elementos, insumos o informacion necesarios para fabricar/
procesar productos o prestar servicios en una actividad determinada

e Equipos y/o Tecnologia:

eInstrumentos, herramientas, aparatos, sistemas de informacion utilizados
para desarrollar las tareas y actividades de los procesos, tecnologia
emergente, acceso a sistemas de informacion externos.

e Instalaciones

eEstructura fisica o virtual en la cual se llevan a cabo los procesos y se
desarrollan las actividades de la Institucién

e Metodologias, Procesos y/o formas de trabajo

*Métodos, formas especificas o establecidas de desarrollar las actividades,
capacidad, disefio, ejecucién, interaccidn con otros procesos.

= Situaciones politicas o sociales

eCambios de gobierno, politicas publicas, demografia, responsabilidad social,
terrorismo, seguridad ciudadana.

e Condiciones Culturales

eActitudes, formas de comportamiento, creencias, valores sociales.

el Medioambientales

eEmisiones y residuos, energia, catastrofes naturales

e Normativa y/o regulaciones

eConjunto de disposiciones reglamentarias que guian, dirigen y ajustan el
comportamiento de un individuo, organizacion, sociedad, materia y/o
actividad.

IMPORTANTE
Normalmente, pueden existir mas de un agente generador y estan relacionados con el
proceso o proyecto al cual se le identifican los riesgos. En el caso de que el agente gene-

rador corresponda a una persona, el agente generador es el nombre del cargo que este
desempefia, y no su funciéon o nombre del funcionario.

DI-AP-GU-07, Version: 04
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=» Causas

Para facilitar la identificacion de las causas se busca dar respuesta a la pregunta: ¢Cémo
se puede materializar el riesgo?, y te recomendamos orientar el analisis principalmente
sobre las causas que son producidas al interior o exterior de la Institucion que pueden
ser controladas.

Una clave para definir las causas es el uso de las siguientes palabras: “falta de...”, “au-
”n u

senciade...”, “fallas en...”, “exceso de...” ya que estas palabras conducen a deficiencias
gue pueden propiciar o permitir la ocurrencia de los riesgos.

3.2.4 Identifica los efectos o consecuencias

Cuando se identifican los efectos, que generalmente son varios por cada riesgo, se de-
ben analizar las consecuencias tanto sobre el proceso, como también sobre la depen-
dencia e Institucidn, con el fin de efectuar un andlisis y una gestién integral de los ries-
gos. Para su identificacidn, basta con dar respuesta a la Ultima pregunta ¢ Qué o cudl es
la consecuencia?

Recuerda que los efectos o consecuencias se pueden clasificar en alguno de los siguien-
tes:

= Disminucion de la calidad del servicio

=  Reprocesos

= Suspension de actividades y/o servicios

= Afectacion del clima laboral

= |nsatisfaccion del usuario

= Pérdida de imagen

=  Pérdida de credibilidad en los procesos

= Pérdida de informacion

= Procesos disciplinarios, penales, fiscales o sancionatorios

= Demandas a la Universidad

= Pérdidas econdmicas

= Detrimento patrimonial

= Otras

IMPORTANTE
En la practica se suelen confundir los riesgos con sus efectos. Para evitar este tipo de
confusiones se recomienda identificar el riesgo e inmediatamente determinar sus efec-

tos, de tal manera que se puedan diferenciar claramente estos dos conceptos.
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»3.2.5 Clasifica los riesgos

Una vez identificados los riesgos, sus causas y consecuencias, clasifica el tipo de riesgo por
cada riesgo identificado, teniendo en cuenta la descripcion de cada tipo de riesgo definida
para la Universidad de Antioquia.

Riesgos Estratégicos
Posibilidad de ocurrencia de eventos gue afecten el cumplimiento de la misidn,

los objetivos y planes estratégicos; su impacto se extiende a toda la
Universidad.

Riesgos Operativos

Posibilidad de ocurrencia de eventos en la ejecucion y articulacién de los
procesos universitarios que afecten su desempefio o el cumplimiento de sus
resultados

Riesgos Reputacionales

Posibilidad de ocurrencia de eventos que afecten la imagen, buen nombre o
reputacidn de la Universidad ante la comunidad universitaria, entes de control,
organismos del Estado y sociedad en general.

Riesgos Financieros

Posibilidad de ocurrencia de eventos que afecten el manejo de los recursos
financieros de la Universidad. (Riesgo de crédito liquidezy de mercado).

Tipos de
Riesgos

Riesgos de Cumplimiento / Legales

Posibilidad de ocurrencia de eventos gue afecten la situacidn juridica o
contractual de la Universidad, debido a incumplimientos o desacatos a la
normatividad legal, a la disposicién reglamentaria y/o a las obligaciones
contractuales.

Riesgos Lavado de Activos / Financiacion del Terrorismo

Posibilidadde ocurrencia de eventos que generen pérdida o dafio a la
Universidad, por su propensién a ser utilizada directa (por susadministradores
o empleados), o a través de susoperaciones (por sus proveedores o usuarios),
como instrumento para el lavado de activos y/o canalizacion de recursos para
lafinanciacidndel terrorismo.

Riesgos Tecnoldgicos, Seg. Informacion

Posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la
infraestructura tecnoldgica (hardware, software, redes,etc), el uso de la

tecnologia, o la seguridad y disponibilidad de la informacién de la Universidad.
Riesgos de Corrupcion

Posibilidad de ocurrencia de eventosen los gue por accidén u omisién, se use el
poder para desviar la gestidn de lo publico hacia un beneficio privado.
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3.2.6 Valida los riesgos identificados

Guia Para La Gestion De Riesgos

Una vez se identifiquen los riesgos con sus agenten generadores, causas y efectos, junto
con el analista de arquitectura de procesos, debes validar la informacion recopilada durante
el ejercicio de identificacidn de riesgos en la Hoja 2 (2. Ident Riesgos) de la Matriz de apoyo
para la Identificacion de riesgos (DI-AP-PL-002), con el fin de depurar la informacion y rea-
lizar los ajustes pertinentes antes de ingresar la informacion al SIGIP.

3.2.7 Registra los riesgos identificados en el SIGIP

Ahora que has validado y depurado la informacidn de los riesgos identificados, es momento
de ingresar al SIGIP y registrar esta informacién para luego evaluar los riesgos. Para ello

puedes ingresar de dos formas:

Opcidnl: Ingresa al portal de la Universidad de Antioquia, con tu usuario y contrasefia
asignada = Empleados = Tramites y servicios en linea = Mis aplicaciones = SIGIP

Tramites y servicios
en linea

Actualizar datos
personales

Caracterizacion
Soluciones UdeA
Gestion de PQRS
Certificados en linea

Certificado afiliacion al
Programa de Salud

Bienes a cargo
Consultar colilla de pago
Consultas y elecciones
Correo electronico

Expedicion de TIP

Mis aplicaciones

Esto te llevard a la siguiente ventana:

DI-AP-GU-07, Version: 04
<La impresién o copia magnética de este documento se considera
“COPIA NO CONTROLADA”. Solo se garantiza la actualizacion de la
documentacion en el sitio http://www.udea.edu.co>

Mis aplicaciones

ADOCS

SIBU

i:ﬂ ¥

MARES

Sivl

v

STRATEGOS

Pagina 14


http://link.udea.edu.co/adocsDescarga?codigo=DI-AP-PL-002

UNIVERSIDAD
: DE ANTIOQUIA

Guia Para La Gestion De Riesgos

[ siGIP - Google Chrome
A No esseguro | ayudame2.udea.edu.co/php_app/?app=inicio&appid=SIGIP

Usuario: lucia jimenez - Opeion: -

SIGIP

Sistema de Informacion para la Gestion E E

y Evaluacion de Procesos

Esta pagina ha sido disefiada para una resolucion minima de 800x500 pixeles

/
Da clic

en inicio

Opcidn2: ingresa a través del siguiente enlace https://sgi.almeraim.com/sgi/index.php?co-
nid=sgiudea, una vez alli ingresa a través de Google Apps e ingresa con tu cuenta de em-

pleado asi:

ma.de liformacién parala ¢ > . (8

C .2 @& sgialmeraim.com

Google Apps.

ticarme de otra forma

2§ Google Apps

Autenticar tra forma

Almera Information Management

2\
Almera

almeraim.com
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Cualquiera de las opciones anteriores te llevard a la siguiente ventana, a través de la cual
debes ingresar por la opcion “Mapa de Procesos” y una vez alli, te diriges a tu dependencia
asignada asi:

SeE———

#7 UNIVERSIDAD
{5k DEANTIOQUIA

Pagina Web Buscar

Pagina individual

Universidad de Antioguia
Almera - Sistema de Informacidn para la Gestidn y Evaluacidn
2020 - Bogotd, Colombia

Mapa de procesos en SIGIP:

- < 3 TR 0 T $oey . g R i T
Sistema.de Informacién parala ¢ X . (S8 . 5 G in oo i b 35 i 2k 5 hifie 7! _4’ %

€ C . & sgialmeraim.com Y i @00 WS
;2 Gestion de Calidad~ /s, Riesgos v @ XK Salir / apoyo.procesos2

* Natalia Franco

Universidad de Antioquia

| Diagrama | Lista

I\ Plan Individual | Sistemss | Buscar |
C £y Inicio & Personal  J> Cuenta Consejo
$iian G Tt Superior
Mi Plan de Trabajo Universitario
Favoritos
Consejo R *
ectoria
Académico
Vicerrectoria Vicerrectoria Vicerrectoria Secretaria Vicerrectoria
Docencia Investigacion Extension General Administrativa
Selecciona tu 1
dependencia -
i Direccionde | Direccién de Dl iFeceis Oficina
asig nada Heliciones BisHaHtaT Direccion de | Direccion de Planeacion y. Direccion Direccion de AvdiioHe
¢ . |Regionalizacion] Posgrados Desarro Juridica Comunicaciones e
Internacionales| Universitario Instituci Instituciong

Facultad de Facultad de Escuela de Ll EoTForscion
Facultad de tenci 7 § > i itari ami
: CISUCIBSEFSCLESY Ciencias Nutricion y Univ il Al ulleh
rtes Naturales A ~: Educacion Fisica Ciencias Basicas

N@@B oDz
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Si la informacion de los riesgos a ingresar corresponde a una unidad de segundo Nivel (Di-
vision/Departamento/Seccional) debes ir al final de la pagina donde podras acceder a esta:

& C . @& sgialmeraim.com

45 Gestion de Calidad~ /o, Riesgos v @ 3 Salir /apoyo procesos2

NataliaFrarico internas y externas que inciden en dicha proyeccion Recopila, consolida y genera informacion de caracter institucional para ponerla a disposicion de
ersidad de Ant los procesos para efectos del mejoramiento de la gestion y de la respuesta a las necesidades formuladas por entes externos También acompafia en
la formulacion, evaluacién y viabilizacién de proyectos estratégicos institucionales.

| Plan Individual | Sistemas @ Buscar
C gy Tnicdo g Personal o Cuenta # PROCESO 2
Mi Plan de Trabajo Gestion Informatica
Favoritos

Proveer servicios de tecnologias de la informacion y la
logro de los objetivos universitarios.

# Dependencias

» PROCESO 3

Gestion de la Arquitectura de Procesos

Apoyar la definicién y ajuste del modelo de operacion de
institucional y habilitar a los demds procesos universit3 31 - Divisiom de Planes ¥ prﬂ-:rlectﬂs

operacionales de la Universidad y el mejoramiento contij

32 - Division de Gestion Informatica

4 Dependencias
—— 33 - Divisidn de Arquitegtura de Procesaos
- Divisién de Planes y Proyectos

32 - Divisién de Gestién Informatica

33 - Divisién de Arquitectura de Procesos L\S ‘

Universidad de Antioquia

Almera - Sistema de Informacién para la Gestién y Evaluacién de Procesos

acion
2020 - Bogota, Colombia

Nota: para efectos del ejemplo, aqui ingresaremos a la Divisién de Arquitectura de Proce-
Sos.

Una vez estés ubicado en la dependencia correspondiente, en la pestafia General encontra-
ras toda la informacidn relacionada con esta como su misidn, procesos que desarrolla, res-
ponsables de la gestion del riesgo...

» Ahora pararegistrar la informacién de los riesgos, debes ingresar por la pestafia “Ries-
gos” y luego das clic en el botéon “Editar”:

» Direccion de Planeacion y Desarrollo Institucional

Riesgo\Planes de mejora Historial

itar Buscar Exportar
Sistema | Matriz de Riesgos Generales - Gestién v
Efectos o Consecuencias Seleccione s
Tipo Seleccione s

Dependencia Raiz Seleccione =

Dependencia Asociada Seleccione =
Proceso Asociado Selecciones P

Generar Matrices Agrupacién 10
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Esto te llevard a la siguiente ventana, en la cual debes dar clic en el botén “Nuevo Riesgo”:

» Direccion de Planeacion y Desarrollo Institucional

Matriz de evaluacion de riesgos

Sistema de referencia | Matriz de F
UDEA | Universida

Busci

Nuevo,Riesgo lostrar/Ocultar Controles

Riesgo absoluto
Descripcidn del Riesgo
Probabilidad Impacto = Zona de Riesgo Tratamiento de

IMPORTANTE
En el aplicativo encontraras ayudas o definiciones que te apoyaran en la ejecucion del

proceso, puedes visualizarlas al hacer clic en cada titulo de los diferentes campos tal
como se muestra en el ejemplo:

@ sgialmeraim.com/sgi/secciones/index.php?a=riesgos&option=edt_riesgoBriesgoid=245

Descripcién

del Riesgo Ayuda: Tipo x

ESTRATEGICOS: Posibilidad de ocurrencia de eventos que afecten
el cumplimiento de la misién, los objetivos y planes estratégicos; su
PL€  impacto se extiende a toda la Universidad.

T Insatisf|

Wrocesos [ pérdidal RIESGOS OPERATIVOS: Posibilidad de ocurrencia de eventos en la
ejecucidn y articulacién de los procesos universitarios que afecten su

() pisminucién de la calidad del servicio Reg
() Afectacién del clima laboral
pérdida de credibilidad enJg
Demandas a la Ugj
O otras

Efectos o
Consecuencias

[ pérdidal
desempeiio o el cumplimiento de sus resultados.

RIESGOS REPUTACIONALES: Posibilidad de ocurrencia de eventos
que afecten la imagen, buen nombre o reputacion de la Universidad
ante la comunidad universitaria, entes de control, organismos del
Estado y sociedad en general.

Proceso Asociado

Dependencia

Rai \Direccic’m de Planeacién y Desarrollo Institucional RIESGOS FINANCIEROS: Posibilidad de ocurrencia de eventos que
aiz . ' —
afecten el manejo de los recursos financieros de la Universidad.
D o . PR
epen e.ncm \Divisio’n de Arquitectura de Procesos v| (Riesgo de crédito, liquidez y de mercado).
Asociada

RIESGOS DE CUMPLIMIENTO/LEGALES: Posibilidad de
[Gestién de la Estructura de Empleos Edministrativos ocurrencia de eventos que afecten la situacién juridica o contractual
de la Universidad, debido a incumplimientos o desacatos a la
normatividad legal, a la disposicion reglamentaria y/o a las

Proceso
Asociado

Archivos

obligaciones contractuales.
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= Desde la pestafia “Identificacidn” comienzas a registrar la informacion en cada uno de
los campos correspondientes:

Descripcion del Riesgo - Modificar la documentacion

“ Identificacidn | Causas Controles Evaluacién Plan de accidn

Unidad de _, . .. . . . ..
nidad de Division de Arguitectura de Procesos / Matriz de Riesgos Generales - Gestion

riesgo
Cédigo Describe
Modificar I3 claramente
el riesgo
Elige las consecuencias
Disminucién de la calidad del servicio [J Reprocesos DSuspenSién de activi de su materializacién
[ Afectacién del clima laboral [ 1nsatisfaccién del usuario [ pérdi
Efecto-s o Perdida de credibilidad en los procesos &4 Perdida de informacion Procesos disciplinarios, p
Consecuencias
[ pemandas a la Universidad [ pérdidas econémicas___ [ Detrimento patrimonial
[Jotras .
Para seleccionar este
Tipo | Corrupcién vl campo ten en cuenta los
e — tipos de riesgos explicados
bevendenci en el capitulo 3.2.6
epen ena'a [Direccién de Planeacion y Desarrollo Institucional 4
Raiz
Depend A dia |Divisi6n de Arquitectura de Procesos v|
Asociada
Proceso Selecciona la dependencia

. |Gestién de la Estructura de Empleos Edministrativos VL
Asociado

raiz, la dependencia asociada
y el proceso asociado

= Luego, en la parte inferior, elige las dimensiones del riesgo y selecciona la dimensidn
de impacto sobre la cual se evaluard el riesgo asi:
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Dimensiones del Impacto

. . . . . Dimensidn . . .
Dimensién Operacional/Mivel de Servicio ~ Dimensién Informacién
Reputacional
Dimensiones . . Dimension Dimension Ambiental (Aplica solo a Riesgos
- Dimension Legal L. .. (AP d
del Riesgo Econdmica Estratégicos)

Dimensidn Humana (Aplica solo & Riesgos

Estratégicos)
O Dimensin Ambiental O Dimensién Econdmica () Dimensién Humana
® Dimensidn Informacicn () Dimensidn Legal () Dimensidn Operacional /Mivel de Servicio

() Dimensién Reputacional

Elige las dimensiones del
riesgo, segtn la probabilidad

Archi 2
o V de Impac*o r
Descripcion vo

[Soesmarasis | i arhivo seeccions  Selcciona la dimensidn
Adicionar mas archivos (Max 25M M) pr‘incipal de impacTo SObl"e
la cudl evaluards el riesqo

IMPORTANTE
La seleccién de las dimensiones de impacto del riesgo, es un paso indispensable que
debe realizarse al momento de la identificacion del riesgo, ya que esto permitird que la

evaluacion se lleve a cabo con éxito, de lo contrario se puede incurrir en la pérdida de Ia
informacién ya ingresada al sistema.

® En la pestafia “Causas”, das clic en el boton “Nueva Causa” y una vez alli, describe
cada una de las causas principales que pueden ocasionar el riesgo y elige los agentes
generadores a través de la lista desplegable.
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8 sgialmeraim.com

+ Direccion de Planeacion y Desarrollo Institucional » Division de Arquitectura de Procesos
Seguimiento | Administrar | Copiar ZFe

Descripcion del Riesgo - Posibilidad de cometer errores en la elaboracion de estudios técnicos de empleos
administrativos. - costeo de los estudios - recomendaciones de los estudios - construccion de perfiles.

Identificacién |_| Editar Causa x
Codigo 5
Nueva caus .
Describe
codiae la causa r
Debil Nomb
1 apro: lombre E .

cate

Falta
corre

iRecuerda
grabar!

Agente Generadgr

Falta
proc

Personas
Materiales/Insumos/Informacion rabaf
Equipos y/o Tecnologia
Instalaciones
Metodologias, Procesos y/o formas de trabajo ateriales/Insumos/Informacién 3
Talel situaciones politicas o sociales
n err| Condiciones Culturales
Medioambientales

Mormativa y/o regulaciones

Elige los agentes
generadores

Universidad de Antioquia

3.3 Analiza los riesgos

Esta fase consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de con-
secuencia o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).
Los aspectos a tener en cuenta para el analisis de riesgos son:

=  Matriz para determinar la probabilidad
= Matriz para determinar el impacto o consecuencia
= Matriz para calificacion de riesgos

= Probabilidad:

Recuerda que la probabilidad representa la posibilidad de que un evento de riesgo ocurra,
y esta puede ser medida en términos de frecuencia o factibilidad, siendo la frecuencia el
numero de eventos ocurridos en un periodo determinado basado en un historial de situa-
ciones o eventos asociados a un riesgo, y la factibilidad analiza la presencia de factores in-
ternos o externos que pueden propiciar la manifestacion del riesgo.

Los criterios de referencia para la medicion de la probabilidad definidos para la Universidad
de Antioquia, en términos de frecuencia de ocurrencia del riesgo o el nimero de veces en
el afio que puede presentarse el riesgo, son:
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Tabla 1. Criterios de analisis de probabilidad

Valor Nivel Descripcion Frecuencia

. El evento ocurre en la mayoria Se ha presentado mas de una vez
b ——— (Casiseguro de las circunstancias. al afo = 80% de los casos
Probabilidad muy alta

El evento posiblemente ocurrird Se presento una vez en el Eltimo
4 ——  Probable en lamayoria de circunstancias. —e (1) afio, entre el 60%y 80 % de

Probabilidad alta los casos
El evento podria ocurrir en algin Se presento una vez en los .
3 o— Posible momento. Probabilidad media ——= Ultimos dos (2) afios, entre el 40%

y el 60% de los casos

El evento puede ocurrir en algdn Se present6 una vez en los
2 «——— Improbable ,omento. Probabilidad baja — J(ltimos cinco (5) afios, entre el

20% y el 40% de los casos

El evento puede ocurrir sélo en No se ha presentado en IOSD
1 e—— Raravez circunstancias excepciones. —— Ultimos cinco (5) afios < 20% de

Probabilidad muy baja los casos

= |mpacto:

El impacto se refiere a las consecuencias que un evento de riesgo puede ocasionar a la Ins-
titucién en caso de materializacién. Este se debe analizar y calificar a partir de las conse-
cuencias identificadas en la fase de descripcion del riesgo y las dimensiones del riesgo defi-
nidas para la Universidad y que se explican en el Manual para la Gestiéon Integral de Riesgos.

- Econémico
- Reputacional
Dimensiones - Operativo
del Riesgo - Informacién
- Legal
- Humano
- Ambiental

* Enla pestafia “Evaluacién”, selecciona la probabilidad y el impacto para el riesgo ana-
lizado. Recuerda que este primer analisis corresponde al Riesgo Inherente y se hace
sin tener en cuenta los controles existentes.
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Descripcién del Riesgo - Riesgo x

Guia Para La Gestion De Riesgos

Division de Arquitectura de Procesos

Identificacidn Causas Evaluacidn Controles

Plan de accidn

Dimension de Principal
del Impacto

Riesgo Inherente Dimensidn Informacidn

Riesgo Residual Dimension Informacion

Probabilidad

Impacto

b

Rara vez
Improbable

Posible
Probable

Insignificante
Leve
Moderado

Fd d
On2 9% Tratamiento del Riesgo

Evitar el riesgo
Reducir el riesgo
\Transfenr o Compartir

Casi seguro

iNo olvides grabar!

Segun la zona de riesgo en la que quede clasificado el riesgo, podras determinar la medida
de tratamiento que se podria aplicar segun lo recomendado para cada una.

ZONA ACCION MEDIDA DE TRATAMIENTO
Riesgos a tratar Evitar
inmediatamente Reducir
Transferir/Compartir
i Evitar
Alta Riesgos a tratar en el corto Reducir

lazo
a Transferir/Compartir

Riesgos a tratar en el Reducir
Moderada ) :
mediano plazo Asumir
No requiera intervencidn.
. Aceptar
Monitoreo de los controles F

Si el riesgo quedd ubicado en una zona “Extrema”, “Alta” o “Moderada”, procedes a identi-
ficar si actualmente existe alglin control que ayude a prevenir su materializacién o a mitigar
sus consecuencias, esto lo puedes hacer por medio de un andlisis de informaciéon con tu
equipo de trabajo. Si durante el andlisis encuentran que no existen controles, pasa al capi-
tulo 3.4 para que determines el plan de accién a seguir.

=» Controles:

= Para documentar los controles existentes, dirigete a la pestaia “Controles”, haz clic
en el botén “Nuevo control”:
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# sgi.almeraim.com

= Direccion de Planeacion y Desarrollo Institucional » Division de Arquitectura de Procesos
Seguimiento | Administrar = Copiar J @

Descripcion del Riesgo - Posibilidad de cometer errores en la administracion de la estructura de empleos. -
omitir actualizaciones - aportar informacion errénea

Identificacion Causas Evaluacién Controles Plan de accion

= Una vez alli, describe todos los controles actuales que hayas identificado, uno a uno, y
selecciona para cada uno si mitigan la probabilidad, el impacto o ambas.

@ sgialmeraim.com

Control: - (Matriz de Riesgos Generales - Gestion)

@
"\, DESCRIPCI&OACUTE;N DEL RIESGO Puedes utilizar la ayuda
Posibilidad de cometer errores en la administracion de la estructura de empleos. que se despllega al hacer
- omitir actualizaciones clic sobre “DCSCI"IPCIOH
- aportar informacién errdnea del COHTI"O'"
Identificacién Ayuda: Descripcién del Control [x]

Variables sugeridas para la adecuada definicion/disefio de
= controles:

Codigo Fecha de implementacion 2020-09-30 =

1. Debe tener definido el responsable de realizar la actividad de

control.

2. Debe tener una periodicidad definida para su ejecucion.

‘ i 3. Debe indicar cudl es el propdsito del control.

4. Debe establecer el como se realiza la actividad de control.

| 5. Debe indicar gué pasa con las observaciones o desviaciones

resultantes de ejecutar el control.

Clase @ACU.I&' Mitiga D Probabilidad D Impacto I 6. Debe dejar evidencia de la ejecucién del control.

Mitioa Probabilida Mitiga Impacto 3

Selecciona si el control
mitiga la probabilidad, el
impacto o ambos. P L

Buscar responsable &3
iNo olvides grabar!

Responsables

Cargo

» Una vez creado cada control, cierra la ventana emergente.

DI-AP-GU-07, Version: 04
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documentacion en el sitio http://www.udea.edu.co>
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Esta accidn te mostrard la siguiente ventana, en la cual puedes realizar el cruce entre causas
y controles actuales con el fin de identificar si los controles que tienes actualmente se rela-
cionan con las causas, ya que, si esto no se relaciona, es posible que se requiera revisar la
etapa de identificacion de causas y/o controles:

MNuevo control = Miiltiple
Listado de controles

Control Clase  Mitiga Evaluacion

Revision por par Actual Probabilidad -C} w

Matniz Control-Causa

Carencia en la calidad del
dato de los reportes e
informes que genera la
Division, vya gque hay

Debilidad en el
conocimiento y experiencia
de loz analistaz para la

aproximacion y definicion Falta comprension  del Falta desarrollar 4 dendi | -
- : . _ ependencia en el registro
i 'H._H("'"‘“ de perfiles de empleos concepto de Libre herramientas vy actualizar 4 p. fo .. | 4 I
» c ; 23 . e informacién, la cua
Controles .. (construir perfil, nombramiento y remocién las existentes para la " : [’) e
determinar categoria, para su correcta aplicacion | gestidn del proceso. [ERANEEE &) ) R &
- Talento  Humano. Los
costeo, decisiones sobre tro =
. registros a wveces estan
traslados, supresion de g .
I — errados o estan
Revision por par Od Od

Grabar

= Una vez, hayas realizado el cruce entre causas y controles, cierras la ventana emer-
gente y te diriges a la pestafia “Evaluacién de Controles”.

» Direccion de Planeacion y Desarrollo Institucional » Division de Arquitectura de Procesos

‘ General Riesgos| Planes de mejora Historial

Editar Buscar Exportar ), Filtrar

Sistema | Matriz de Riesgos Generales - Gestion v

Efectos o Consecuencias Seleccione s
Tipo Seleccione s
Dependencia Raiz Seleccions =
Dependencia Asociada Seleccione s

Proceso Asociado  Seleccione N

Generar Matrices Agrupacion 10

“‘ Riesgo Inherente | Riesgo Residual Distribucién de escenarios Indice de criticidad Plan de accidn Evaluacién Controles “
A

A

Esta accidon te muestra el siguiente recuadro:

DI-AP-GU-07, Version: 04
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Nota: si es la primera evaluacidén de controles que se va a realizar, haz clic en la opcidn
“ vy
Crear”.

‘ Riesgo absoluto Riesgo residual Distribucion de escenarios Indice de criticidad Plan de accidon Evaluacion Controles

Evaluaciones |Eva|uacic’m de controles (Evaluacién de riesgos general}lv| Crgar

ar

d

* Si ya se ha evaluado algun control le das clic en “Evaluacién de Controles” para visualizar-

los.
‘ Riesgo Inherente Riesgo Residual Distribucion de escenarios Indice de criticidad Plan de accion Evaluacion Controles ‘
Sistema Evaluacion Fecha Usuario Fecha Controles Nivel
Matriz de Riesgos Generales - Evaluacidn de 2020_?3_01 GESTOR DEL RIESGO 2020-09-22 ) ol i a,
E ecuado
Gestion controles 02:59 PM
3020-12-31 ASIGNADO
o .z
Haz clic en “Evaluacion de controles”

= Una vez alli, haz clic en el botdn “Seleccionar Controles”

@ sgi.almeraim.com

Evaluacidn Controles: Division de Arquitectura de Procesos

Seleccionar Controles HEResultado

De acuerdo al Asignacion de Frecuencia de . - . p
: - p— Nivel de Documentacién del Evidencia de la
Riesgo momento en el que responsabilidad sobre aplicacion del ARYE = 2 Resultado
% automatizacion control ejecucién del Control
actua el control el control control

Esto te mostrard las opciones para evaluar los controles y una vez seleccionados te mostrara
la calificacién de éstos segun la evaluacion realizada asi:

DI-AP-GU-07, Version: 04
<La impresién o copia magnética de este documento se considera
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Evaluacién Controles: Divisién de Arquitectura de Procesos

Seleccionar Confroles | Resultado

contrel o De scuerdo al momento en el | Asignacidn de respensabilidad  Frecuencia de Mivelde | | entacin del control | Evidencia de ta ciecucién del Contral IECHYIHR0 e (Lo

que actiia el control sobre el control aplicacion del control  automatizacion su Ejecucion
Bl registre de
informacién en SIPE lo
deben  realizar  dos
anslistas de  forma
simultansa, con el fin
de contrastar que la

informacién  registraca Posibilidad de cometer Responsabilidad no o Aotcién o Sin documentar,

coincida  con  la errores en a ° . © asignada esporddica ® operanda O Ata
normativa. El control se administracidn de la Correctivo - - o Hanual informalmente © Mo define la evidencia @ Medi ;i
: i Respensabilidad asignada Aplicacién i BN Dcicicnte:
deberd aplicar cada vez estructura ﬂe.smplecs.— O Detectivo o] o formalizada (o] periddica O Combinado @ Percialmente ® El control define la evidencia y O s 39.00)
que se reslice un omitir actualizaciones - ® N documentado \a forma de acceder a ella ]
. Preventivo Res bilidad asignada Aplicacid O Automatizado
cambio en la estructura aportar  informacién @ Fespensbilidad ssign § Aeicacion Socumentadoy O Noplica
de empleos. Se deja erdnea ¥ formalizada Continua ocializade
registro en el archivo de
Excel Control de planta,
de cual parcja de
analistas hizo e
respectivo  ajuste en
SIPE.
Cada ver aque se Sin documentar,
Posibilidad de cometer i Ge "
actusliza una ficha del - T . (o Responsabilidad no () Aplicacian O operando 0 At
. X asignada esporadica
em:\eo EﬂnLnDOCSID:r’ adminstracién de la O Correctivo - S . " ® Manual infermalmente O Mo define la evidencia O Media
parte el AmAISE tructura de empleos. - @ Detectivo ponsaplicad asen Apticacicn O Combirado Parcialmente £l cantrol define s evidendia
responsable, el archivo ) ¥ no formalizada Periddica ® ¥ saa
omitir actualizaciones - , documentado & forma de acceder  els
debe ser revisado y . O Preventivo Resy bilidad asignada licacit O Automatizado
aportar  informacién ponsabilidad asign Aplicacién Decumentade O NoAplica
aprobado por el jefe de . y formalizada Continua v
Ia Division. socializado
Resultado 14.00) (5.00) (5.00) {1.00) (3.00) (5.00) (10.00)
D do al momento en el | Asignacion de bilidad  Frecuencia d Nivel de . o N Efectividad d
Control Riesgo '@ acuerdo al mol enel BEE LI MR Frecuencia de Wel®  Documentacion del control  Evidencia de la ejecucion del Control oo 02 %€ pocultada
que actiia el control sobre el control aplicacién del control  automatizacion su Ejecucion

iNo olvides grabar!

IMPORTANTE
Si el control o los controles no existen o son deficientes, y la calificacién del riesgo lo

amerita, se debe plantear la necesidad de nuevos controles o medidas de tratamiento,
éstos se plantean en la pestaria de Plan de Accion.

» Una vez hecho esto, cierras la ventanay te diriges a la pestaia principal de “Riesgos”,
y alli das clic en la pestaia “Riesgo residual” y por ultimo das clic en el botén “Calcular
Riesgo Residual”:

DI-AP-GU-07, Version: 04
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General | Riesgos | Planes de mejora

Historial

editar [

Sistema | Matriz de Riesgos Generales - Gestidn Versidn 2 %

Efectos o Consecuencias Seleccione

Tipo | Seleccione s

Dependencia Raiz Sclecoione
Dependencia Asociada Seleccions
Proceso Asociade Seleccione
Dimensiones del Riesgo Seleccions

B imerscnsmbienal @ D

Dimension de Principal del Impacto

Buscar [ Exportar | 4 Filtrar

Dimensidn Humana

Dimensin Legal Dimansidn Operacional /Nivel de Servicio Dimensicn Reputacional

Generar Matrices

Agrupacién

10

| Riesgo Inherente Riesgo Residual

Riesgo Inherente Riesgo Residual Exposicidén Distribucién de escenarios

Indice de criticidad

Plan de accidn Evaluacidn Controles

Calcular riesgo residual

La matriz de

go residual presenta el estado del proceso despues de aplicar controles

Esto te mostrara el resultado en el gréfico abajo:

Exposicidn Distribucién de escenarios

Indice de criticidad

Plan de accién Evaluacién Controles

Calcular riesgo residual

© Informacién

La matriz de riesgo residual presenta el estado del proceso despues de aplicar controles

DE 0007-2020-10
el )

IMPACTO

- =
Baja Moderada Alta Extrema
100,0%

Total escenarios: 2

Probable

Posible

PROBABILIDAD

Rara vez

Insignificante Severo|Catastrofico

| Columnas | Maostrar 15 registros |

Si haces clic en la matriz, te mostrara el resultado asi:

DI-AP-GU-07, Version: 04

<La impresion o copia magnética de este documento se considera
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Ocultar

Total riesgos

2

Moderada:100.00 %

susca [ ]
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Direccién de Planeacidn y Desarrollo Institucional » Division de Arquitectura de Procesos

Seguimiento =~ Administrar = Copiar de

Descripcién del Riesgo - Posibilidad de cometer errores en la elaboracién de estudios técnicos de empleos
administratives. - costeo de los estudios - recomendaciones de los estudios - construccion de perfiles.

Identificacian Causas Evaluacidn Controles Plan de accién
Dimension de Principal del Impacto Probabilidad Impacto Zona de Riesgo Tratamiento del Riesgo
Riesgo Inherente Dimensidn Informacidn Probable V| |[Leve v Meoderada
Riesgo Residual Dimensidn Informacion Improbable Leve Moderada
Grabar
Riesgo Inherente Riesgo Residual
Dimension de Principal del T o T
Z Tratamient 2 Tratamient:
Impacto Probabilidad Impacte ~°"° °F ratamiento €& b obabilidad Impacto 00 ©¢ ratamiento
Riesgo Riesgo Riesgo del Riesgo
Dimensién Informacion Probable Leve Moderada Reducir el riesgo Improbable Leve Moderada Reducir el riesgo

Universidad de Antioguia
Almera - Sistema de Informacion para la Gestidn y Evaluacion de Procesos
2020 - Bogota, Colombia

Si el riesgo residual quedd ubicado en una zona “Extrema”, “Alta” o “Moderada”, procedes
a identificar nuevos controles que se deberdn implementar para evitar su materializacién a
través de los planes de accién.

3.4 Determina los planes de accion

El plan de accion hace referencia a la seleccidn, justificacién y aprobacién de una o varias
medidas que se esperan adoptar para modificar cada riesgo identificado. Ten en cuenta
gue al definir los planes de accién éstos sean realistas, estén alineados con la planeacién
institucional y el contexto de la Universidad (recursos, tiempos, entre otros).

Definir el plan de accidon que se va a registrar en el SIGIP requiere un trabajo previo que
consiste en:

=>» Identificar el plan y las actividades propuestas.

=» Cuantificar o dimensionar los recursos requeridos para desarrollar el plan o las acti-
vidades.

=>» Definir los responsables de la implementacion, concertando o comunicandoles las
actividades a su cargo.

=>» Establecer tiempo y cronograma de implementacion.

=» Contar con la aprobacién del plan o las actividades por parte del lider o responsable

del proceso.

DI-AP-GU-07, Version: 04
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Se sugiere que los planes de accidn propuestos tengan una proyeccion maxima de dos afos,
las acciones que se identifiquen que requieren un mayor tiempo, se pueden ir planeando
por etapas con proyeccion a dos afios.

Una vez tengas aprobado el plan de accidn a implementar para el riesgo analizado, procede
a registrarlo en el SIGIP, siguiendo los siguientes pasos:

= En la pestaia “Plan de Accién” puedes ingresar las actividades consideradas para mi-
tigar el riesgo, indicando la descripcion, responsables, fechas de inicio y terminacién

del plan, ademas de los recursos requeridos.

Nota: puedes adicionar las actividades que se consideren necearias.

# sgi.almeraim.com

Direccion de Planeacidn y Desarrollo Institucional » Division de Arquitectura de Procesos
Seguimiento | Administrar | Copiar J L]

Descripcion del Riesgo - Posibilidad de cometer errores en la elaboracién de estudios técnicos de empleos
administrativos. - costeo de los estudios - recomendaciones de los estudios - construccién de perfiles.

Identificacién Causas Evaluacidn Controles Plan de accién |

@ Adicionar actividad (RN

Esto te llevard a la siguiente ventana:

Guia Para La Gestion De Riesgos
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Posibilidad de cometer errores en la elaboracion de estudios técnicos de empleos administrativos. - costeo de los estudios -
recomendacionas de los estudios - construccion de perfiles.

© Nueva actividad W

“ Informacion Basica ‘

Ttem | 2 Escribe el nombre del Estado
4 plan o tratamiento

Nombre *

Describe en qué consiste

Descripcién el plan de accidn
4
Fecha * LI A Selecciona las fechas de
(Planeada) [ = Inicio y Fin del plan de accion
Responsable(s) de la actividad Selecciona el responsable de
eiecutar el plan de accion
Buscar usuario =3

I Adicionar Grabar y crear nueva actividad I
A

/. \ iNo olvides Grabar!

IMPORTANTE
Los hitos son actividades puntuales y significativas que sélo pueden realizarse en una

fecha especifica, no se realizan en periodos o intervalos de tiempo.

Una vez establecidos los planes de accién, el sistema, automaticamente, estard enviando
correos para recordar las actividades pendientes que cada usuario tiene asignadas asi:

DI-AP-GU-07, Version: 04
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SIGIP: Sistema de Informacion para la Gestion y Evaluacion de Procesos & 2
Recibidos x
SIGIP: Sistema de Informacion para la Gestién y Evaluacion de Pr notificacionsigip@u.. mar, 22 sept. 827 ¥ ‘&
parami ¥
Recordatorio SIGIP: Sistema de Informacion para la Gestion y Evaluacién de Pr

Saludos, Gloria Lucia Jiménez Valdés

Correo enviado automaticamente por el SIGIP: Sistema de Informacion para la Gestion y Evaluacion de Procesos para recordarle sobre las
siguientes actividades atrasadas. Para actualizar el estado de las actividades puede ingresar al sistema usando el link correspondiente

(kiesgo) Afiliaciones sin el cumphmionto de los requisitos, por parte de los servidores encargados de este proceso, para

favorecer a un tercero. a cambio de comisiones u otra dadiva.

1. Sistema integral de informacion Ejecucion 2 dias de atraso en la terminacion de la actividad 2020-09-20

3. Estudio de mercado Ejecucion 153 dias de atraso en Ia terminacion de |a actividad 2020-04-22

Al hacer clic en el nombre de cada actividad, el usuario podra ingresar al sistema para re-
portar los avances realizados.

3.5 Realiza seguimiento al plan de accion

Responsables: una vez establecido el plan de accién, cada uno de los responsables
llevara a cabo las actividades asignadas en el tiempo establecido y registrara sus resul-
tados en el sistema con sus anexos a través de la pestafia “Plan Individual”, donde se
podran ver reflejadas las actividades asignadas en la elaboracién de los Planes de Ac-
cion, desde alli, el responsable podra realizar el reporte de los avances obtenidos y
anexar soportes o evidencias de la ejecucién de las actividades:

DI-AP-GU-07, Version: 04
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3 Gestion de Calidad~ /i, Riesgos = 34 Cuadro de Mando ~ @ 3¢ Salir / gestionriesgos
; 5 . . . . 100
Gloria Lucia Jimenez 1. Sistema integral de informacion
Universidad de Antioguia
Buscar | Admin Plan Individual Sistemas Buscar Admin ﬁ
< £y Inicio — . R
EH&y Mi Plan de Trabajo Tmpl [ oA Q Inicio 8 Personal JJ Cuenta bneado 0%
{3 Eventos (1) opor ce real 25% (0)
{5 Actividades Pendientes =\ i Plan de Trabajo
EHES Riesgos y conroles I e i P puesto $500.000.000
Estudio de mercado ~ & [ Eventos (1) lcutado  $1.000.000
ni
) Sistema integral de informacién - Activi .
= tividades Pendientes
- Favoritos L,J *
Fi
= | Riesgos y controles

Estudio de mercado
Sistema integral de informacién

Favoritos

Actividades Retrasadas

Actividades pendientes B C—— p —
onformacién equipo de acompafiamiento
0 en ejecucion Gloria Lucis Jiménez

Responsable
william Posada (Almera)

= Pararegistrar los avances, haz clic en la pestafia seguimiento y luego en el botén “Adi-
cionar”

Gloriz Luciz Jiménez Valdés
Universidad de Antioquia

Plon Individual | Sistemes | Buscar | Admin Editar | }[1_Sistema itegralc

¢ 4 Inicio Personal _j Cuenta
L] & Ls e l Frraraass
{23 Mi Plan ce Trabaje

B[ Eventos (1) Editar Seguimiento x |
Adiggar

Posibilidad de afiliar un usuario sin el cumplimiento de los requisitos, para beneficio propio o de un tercero

EH&r Actividades Pendientes

2 Fecha 2020-08-18 Porcentaje 25 %
=1 Riesgos y controles
e Ejecutado
Estudic de mercade ymdp 1000000 | Ejecucién financiera acumulada
“E) Sistema integral de informacin
" Favoritos Firma del contrato con .
$1.000. Conformacién equipo de acompafiamiento
0,2

Registra el valor ejecutado
hasta el momento

Registra el porcentaje
de avance

Archivos

Archivo

Seleccionar archive | Ningln archive seleccionada

dicionar mds archivos (Méx 25M M)
l GraNr :}rmr

Descripcién

Describe los avances
ejecutados

Adjunta los archivos o
evidencias que soporten
los avances

= Gestor del Riesgo o Lider del Proceso: para realizar el seguimiento como gestor o lider
del proceso, desde la ventana principal de riesgos, haz clic en la pestaiia “Plan de ac-
cion”, en la cual podras visualizar el porcentaje de avance de las actividades propues-
tas para cada riesgo:

DI-AP-GU-07, Version: 04
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c .0
s Gestién de Calidad =

FRANCO VELEZ NATALIA
Universidad de Antioquia

. Riesgos ~ W

& sgialmeraim.com

X salir / apoyo.procesos2

Guia Para La Gestion De Riesgos

‘ Riesgo Inherente | Riesgo Residual

Exposicién | Distribucién de escenarios

Indice de criticidad

Plan de accion

H Plan Individual | Sistemas | Buscar ‘

© 4y Inidie 3 Personal
M Plan s Trabajo

Favaritas

J Cuenta

Evaluacién Controles

S

Riesgo Actividad

Responsable

Estado

Planeado

] —

Ejecutado

Avance  Balance

Inicio

Fin Inicio Fin

Posibilidad
de afiliar un
usuario sin el
cumplimiento
de los
requisitos,
para
beneficio

Estudio de
mercado

Sistema

integral  de
requisitos,

para
beneficio
propio o de
un tercero

Gloria Lucia Jiménez Valdés

william Posada (Almera), Gleria Lucia

Jiménez Valdés

Ejecucion

Ejecucién

25% -187 2020-04-15 2020-04-22 2020-06-23

50% -36 2020-06-11 2020-09-20 2020-06-10

Mostrando registros del 1 al 2 de un total de 2 registros

Anterior IIl Siguiente

Universidad de Antioquia

Almera - Sistema de Informacion iara la Gestién i Evaluacion de Procesos

Si deseas mds detalle, haz clic en el nombre de la actividad, esto te mostrara la siguiente

informacion:

= Posibilidad de afiliar un usuario sin el cumplimiento de los requisitos, para beneficio propio o de un tercero

| 1. Sistema integral de informacion v| (]

“ Informacién General | Seguimientos

1. Sistema integral de informacion

_) La actividad esta en ejecucién. Debe registrar al menos un seguimiento del
100% para registrar la terminacién de la actividad

Implementar un sistema integral de informacién que permita acceso a informacion
oportuna y veraz para la toma de decisiones.

Fecha Planeada Real
Fechas de inicio y
fin propuestas para

la actividad

Inicio 2020-06-11 2020-06-10

Fin  2020-09-20

Posibilidad de afiliar un usuario sin el cumplimiento de los requisitos,

Riesgo . .
para beneficio propio o de un tercero

Octubre 26 de 2020 / Gloria Lucia Jiménez Valdés
Configuracién del médulo de Gestidn de Riesgos

100
. d/./_’.
Jul 20 Sep 20
Avance planeado 100%
Avance real 50% (-36)
Presupuesto $500.000.000

Ejecutado

Informacién del % de

avance y presupuesto
ejecutado hasta el
momento
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Posibilidad de afiliar un usuario sin el cumplimiento de los requisitos,
para beneficic propio o de un tercero

Octubre 26 de 2020 / Gloria Lucia Jiménez Valdés

Configuracion del madulo de Gestion de Riesgos

Oltimo
seguimiento

2 Acta Reunion N® 002 Almera UdeA 14 M

Reporte de
seguimiento

Acta de seguimiento 1

Gloria Lucia Jiménez Valdés

Responsable

william Posada (Almera)

Responsables asignados
para ejecutar la actividad

En caso de retraso, el gestor o lider del proceso podra generar un recordatorio al responsa-
ble, a través del correo electrénico, asi:

seguimie

Respons

Recordatc

Adiciona

| Edicién notificacién

Motificar a

‘ [Escriba el nombre del usuario

Fecha

Comentarios

[Z  wotificar responsables

Describe el recordatorio
de actividades.

Responsables asignados
para ejecutar la actividad

Gr/Rar Cerrar

OTIVETSIIa0 e ATTCIOOTE

Ademas, en la pestafia “Seguimientos”, podras visualizar la informacion asi:

DI-AP-GU-07, Version: 04
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# sgi.almeraim.com

» Posibilidad de afiliar un usuario sin el cumplimiento de los requisitos, para beneficio propio o de un tercero

| 1. Sistema integral de informacion v| P @

Informacion General Seguimientos |
Adicionar
Avance Ejecutado

Lunes 26 de Octubre de 2020 / Gloria Lucia Jimenez Valdes

50% $8.000.000
1,60% Configuracién del médulo de Gestidn de Riesgos
E 2 Acta Reunion N° 002 Almera UdeA 14 Mayo.pdf Acta de seguimiento 1
Jueves 18 de Junio de 2020 / Gloria Lucia Jimenez Valdés
35% $1.000.000

0,20% £irma del contrato con Almera.
Conformacion equipo de acompafiamiento

3.6 Reporta los eventos

Recuerda que los eventos son todos aquellos que materializan un riesgo, por lo tanto, para
registrar un evento (materializacién de un riesgo), dirigete al menu “Riesgos” = “Registrar
Evento”.

.,» Gestion de Calidad~ .. Riesgos = Y X3

FRAMCO WELEZ NATALIA
Univarsidad de Antioguia

“ Plan Individual Sisterr‘

C 3 Inicio 8 Personal J" Cuenta

Controles

" Wi Plan de Trabajo

" Favoritos

DI-AP-GU-07, Version: 04
<La impresién o copia magnética de este documento se considera
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Esta accion te mostrard todos los campos de informacion del evento que debes diligenciar
para registrarlo:

“ Identificacidn |

Fecha reporte 2020-10-14
Informacion de quien reporta

Nombre de quien

reporta *

Cargo

Email
Dependencia Raiz  Seleccions una opcion v
Dependencia | Seleccione una opcidn v
Proceso Seleccions una opcidn v

Infermacion del Evento Materializado

Detalle del evento e identifique el proceso o servicio que se ve afectado.

Describa el evento
materializado *

éSabe usted por qué ocurrié este evento?

Posibles Causas

éQué impactos generd el evento materializado?

Consecuencias
Vs
Fecha de inicio del m
evento
Fecha de m

finalizacién
Evidencia de Eventos
Describa los
archivos que
adjunta como

evidencia del
evento y

Archivos
Descripcion Archivo
Ningun archivo seleccionado

Adicionar mas archivos (Mdx 25M M)

Grabar

DI-AP-GU-07, Version: 04
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iNo olvides Grabar! De esta manera serd enviado a la persona encargada de realizar el
analisis del riesgo.

4. Consulta la informacion de riesgos

La informacidn de los riesgos consignada en el SIGIP podra ser consultada por los usuarios,
en forma agregada o desagregada o segun las variables que sean de su interés (Unidad de
Riesgo, Dimensiones, entre otras).

Para visualizar las matrices de riesgo haz clic en “Riesgos” = Matriz de riesgos, y una vez
alli selecciona los campos tal como se muestra en la siguiente imagen:

-5 Gestion de Calidad - /v, Riesgos - @ ¥ Salir /apoyt
{ I
FRANCO VELEZ NATALIA () Registrar Evento Matr
Universidad de Antioguia Matriz de riesgos
“ Plan Individual Sistemm LY U k ‘

C £ Inicio = Personal v{b Cufnta

""" Mi Plan de Trabajo

- Favorites

Matriz de Riesgo Institucional

Selecciona la matriz -, Filtrar | @
Sisterna | Matriz de Riesgos Generales - Gestion Version 2 » de riesgos
Unidad de .
riesgo 1 seleccionados
Selecciona la dependencia
Efectos o) prsemem—" . a la que pertenece
Consecuencias
Tipo  Seleccione =
Dependencia Selece
Raiz | Seleccione o
Dependencia Selece
Asociada | SSlECCiONE o
Proceso .
. Seleccione =
Asociado . . .
Selecciona las dimensiones sobre las
Dimensioncs pmem——", o cuales deseas visualizar la informacién
del Riesgo
Dimensién de Dimensién Ambiental Dimensién Econdmica Dimension Humana Dimensién Informacion
Principal del
Impacto Dimensién Legal Dimensicén Operacional/Mivel de Servicio Dimension Reputacicnal

Zona de Riesgo n Baja [C] Moderada n Alta n Extrema

Gejg[grmatrices }grupm‘én 10
|
N\

v

DI-AP-GU-07, Version: 04
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Una vez generada la matriz, se podra consultar en forma grafica o en texto la Matriz de
Riesgo Inherente, la Matriz de Riesgo Residual, la forma en que estan los distribuidos los
riesgos en estos dos escenarios, asi como los avances de los planes de accidén asociados a

las Unidades de riesgos consultadass.

Riesgo Inherente [l Riesgo Residual | Exposicién | Distribucion de escenarios

Indice de criticidad

Plan de accidn

0 Informacion

La matriz de riesgo Inherente presenta el estado inicial de 1os Fiesgos antes de gestion

s Casi sequro . DR 0008-2020-10
E Probable . DONS 0011-2020-11
Posible

3 ]

2 fmrobasi I

& Raravez DONS 0012-2020-11 DR 000%-2020-10
Insignificante| Leve Moderado Severo Catastrofico
| IMPACTO

. =

Total escenarios: 4

Extrama:25.00 % ’
Alta:25.00% I

~ Modarada:50.00%

Buscar:

Dimension
Unidad de Di _ Zona Tratamient
de * Principal Descripcidn del Riesgo IME!ISIO"E Probabilidad  Impacto de " an_ue °®  Controles
. del Riesgo . del Riesgo
riesgo del Riesgo
Impacto
Riesgo Inherente ]l Riesgo Resicuzl l§  Exposicidn Distribucién de escenarios | Indice de criticidad Plan de zccidn
—
Calcular Riesgo Residual
© Informacion
La matriz de riesgo residual presenta o estado del process despues de aplicar eontroles
a . DR 0008-2020-10
a Aha:22.31X
= | Probable -
5 Posible -
g | ]
& | Raravez DONS 0012-2020-11 DR 0005-2020-10
Insignificante|Leve Moderado Severo Catastrofico S~ Modarada66.67 %
| IMPACTO

_2- )
l Bajz 66.7% Moderada - Alea l Extrema

Total escenarios: 3

DI-AP-GU-07, Version: 04
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Distribucion de escenarios Indice de criticidad Flan de accidn
Riesgo Inherente Riesgo Residual
Baja O Baja O
Moderada Z 50,00% Moderada Z &6,67%
Alta 1 25,00% Alta 1 33,33%
Extrema 1 23.00% Extrema 0O
TOTAL 4 100% TOTAL 3 100%

5. Documentos de referencia

= Direccion de Desarrollo Institucional. (2017). Manual para la gestion integral de riesgos
(DI-AP-MA-07). Medellin: Universidad de Antioquia.

= Direccion de Gestidon y Desempenio Institucional. Guia para la administracién del riesgo
y el disefio de controles en entidades publicas - Version 4 (2018): Departamento Admi-
nistrativo de la Funcién Publica.

6. Glosario

= Riesgo Inherente: Es aquel riesgo al que se enfrenta una entidad en ausencia de acciones
por parte de la administracion para modificar si frecuencia o impacto.

= Riesgo Residual: Es aquel riesgo que permanece después de que la administracién
desarrolla las respuestas al riesgo.

7. Nota de cambio

Este documento reemplaza la Guia para la Identificacion de Riegos (DI-AP-GU-07), Versién
01.
= Con relacidn a la version 01:

Se modifica la guia de acuerdo con la nueva metodologia de riesgos definida en el Manual
para la Gestioén Integral de Riesgos.

=  Con relacién a la version 02:

Se modifica la guia de acuerdo con la nueva metodologia de riesgos definida en el Manual
para la Gestién Integral de Riesgos (DI-AP-MA-07) y la integracion del Sistema para la Ges-
tion y Evaluacién de Procesos (SIGIP).

DI-AP-GU-07, Version: 04
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Con relacion a la version 03:

Se actualiza el cédigo a la Matriz de apoyo para la identificacién de riesgos (DI-AP-PL-002).

Elaboré: Revisoé: Aprobé:
Natalia Franco Vélez Gloria Lucia Jiménez Valdés John Jairo Tirado Quintero
Analista de Procesos — Contratista Profesional 6 Temporal Jefe

Division de Arquitectura de Procesos | Divisidn de Arquitectura de Procesos | Division de Arquitectura de Procesos

Fecha: Fecha: Fecha:
20-0CT-2020 15-MAR-2021 16-MAR-2021
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