UNIVERSIDAD
DE ANTIOQUIA

RESOLUCION RECTORAL 52289
25 de abril de 2025

Por la cual se establecen lineamientos para los Servicios de Telecomunicaciones de la
Universidad de Antioquia.

EL VICERRECTOR GENERAL EN FUNCIONES DE RECTOR DE LA UNIVERSIDAD
DE ANTIOQUIA, en uso de sus atribuciones estatutarias y reglamentarias, especialmente la
consagrada en los articulos 46 y 47 del Estatuto General, en el articulo 6 del Acuerdo Superior
484 del 27 de junio 2023 y,

CONSIDERANDO QUE

1. LaUniversidad requiere servicios de telecomunicaciones que le permitan materializar con
excelencia los procesos asociados a sus ejes misionales de docencia, investigacion y
extension, mediante herramientas que respondan a los requerimientos y necesidades de los
estamentos y la comunidad en general.

2. En el Plan de Desarrollo de la Universidad 2017-2027, adoptado mediante el Acuerdo
Superior 444 del 25 de julio de 2017 “Una Universidad innovadora para la transformacion
de los territorios” establece en el tema estratégico 4 de la gestion administrativa y el
financiamiento, como un proceso transversal a todas las dependencias e instancias
universitarias y para ello, resulta necesario disponer “de activos de infraestructura fisica,
social y ambientalmente responsables, tecnologias informaticas de ultima generacion y
sistemas integrados de comunicacién adecuados para una universidad publica de
excelencia”.

3. Mediante Acuerdo Superior 484 del 27 de junio de 2023, se establecid la Politica Integral
de las Tecnologias de la Informacion y las Comunicaciones y en su articulado define que la
reglamentacion estard a cargo del Rector con el apoyo de la Direccion de Planeacion y
Desarrollo Institucional, que permita establecer orientaciones y lineamientos para su
aplicacion, como es el caso de las telecomunicaciones.

4. En el Acuerdo Superior 453 del 29 de octubre de 2018, por el cual se establece la Politica
de Gestion Integral de Riesgos de la Universidad de Antioquia, la Universidad se
compromete a gestionar de manera integral los riesgos institucionales y a emprender las
acciones que sean necesarias para proporcionar una seguridad razonable en el cumplimiento
de su mision y en procura de la sostenibilidad, el desarrollo y el bien comun.

RESUELVE

Articulo 1. Objeto. Establecer lineamientos para los servicios de telecomunicaciones de la
Universidad de Antioguia y su incorporacion en los procesos misionales y de apoyo.
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Articulo 2. Objetivos. Los lineamientos para los servicios de telecomunicaciones en la
Universidad de Antioquia tienen los siguientes objetivos:

2.1 Potenciar los servicios de telecomunicaciones como herramientas que permitan a la
comunidad universitaria acceder a la informacion, interactuar con otras comunidades y
grupos de interés afines y confrontar ideas con personas y culturas diferentes, para estructurar
ambientes flexibles e inclusivos de educacion e investigacion.

2.2 Dar directrices para la gestion y uso de internet y las redes de datos cableadas e
inalambricas.

2.3 Definir estrategias que permitan el mejoramiento continuo de la red de datos institucional,
para responder a los avances y cambios tecnoldgicos constantes del entorno universitario.

2.4 Fomentar el uso de las redes de datos e Internet, como apoyo a los procesos
institucionales, dentro de una cultura de calidad y excelencia.

Articulo 3. Alcance. Los lineamientos establecidos en la presente resolucidn son aplicables
y exigibles a todos los miembros de la comunidad universitaria; a todas las personas que
tienen un vinculo o relacién académica, administrativa o contractual con la Institucion y
terceras personas que accedan a los servicios de telecomunicaciones institucionales.

Articulo 4. Implementacion y socializaciéon. La Division de Gestion Informética de la
Direccion de Planeacion y Desarrollo Institucional, serd la encargada de implementar y
socializar los lineamientos desarrollados en esta Resolucion, junto con los documentos de
gestidn que sean necesarios, ademas de asesorar y proponer buenas practicas respecto a los
servicios de telecomunicaciones en las dependencias académicas y administrativas.

Articulo 5. Gobernabilidad de los servicios de telecomunicaciones. Son lineamientos
frente a la gobernabilidad de los servicios de telecomunicaciones, los siguientes:

5.1 Las estrategias y los objetivos definidos en el Plan de Desarrollo Institucional y en el Plan
de Accidn Institucional, serdn la guia que determine el desarrollo y la priorizacion de los
proyectos de implementacion de servicios de telecomunicaciones en la Universidad.

5.2 Las iniciativas y proyectos referentes a telecomunicaciones que se vayan a incluir en el
Plan de Desarrollo Institucional y en el Plan de Accion Institucional, deberan ser elaboradas
y lideradas por la Division de Gestién Informatica.
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5.3 El disefio, implementacion, administracion, mantenimiento, operacion y analisis de
desempefio de la red de datos institucional cableada e inaldmbrica y de la conexién a Internet,
son responsabilidad de la Division de Gestion Informatica de la Universidad.

5.4 La Divisién de Gestion Informética es la Unica dependencia autorizada para hacer
intervenciones sobre la Red de datos Institucional.

5.5 La autorizacion para la conexién a internet es exclusiva para la Division de Gestion
Informatica; no se autoriza a otras dependencias la realizacién de conexiones particulares.

5.6 La administracién, el mantenimiento y la operacién de la red de datos y de la conexion a
Internet de la Universidad, serdn ejecutados de manera centralizada y estaran a cargo de la
Division de Gestion Informatica. Esta Division definird los proyectos requeridos para
mejorar las capacidades y el desempefio de los servicios de telecomunicaciones.

5.7 Todas las implementaciones de servicios de telecomunicaciones requeridas por las
diferentes dependencias al interior de la Universidad deberan contar con el aval técnico de la
Division de Gestion Informatica

Articulo 6. Lineamientos frente a la planeacion. Son lineamientos respecto a la planeacion
en los servicios de telecomunicaciones, los siguientes:

6.1 Desde el momento en que se inicie la planeacion de un proyecto institucional que incluya
servicios de telecomunicaciones, se constituird un grupo multidisciplinario con participacion
de personal de la dependencia usuaria y de la Division de Gestion Informaética.

6.2 La Universidad garantizara, a la comunidad universitaria dentro de sus sedes y
seccionales, el acceso a la red de datos cableada y/o inalambrica, y al servicio de conexion a
Internet.

6.3 La Universidad garantizara a la comunidad universitaria, el acceso a los sistemas de
informacién institucional a través de la red de datos e Internet, de acuerdo con las condiciones
de seguridad establecidas por la Rectoria y la Division de Gestion Informatica.

6.4 Los lideres de iniciativas y proyectos de los procesos institucionales, deberan trabajar
juntamente con la Divisidn de Gestion Informatica para definir y evaluar los requerimientos
de red de datos y conexion a Internet y, de ser necesario, realizar las configuraciones y ajustes
que apliquen.
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6.5 En los proyectos de infraestructura fisica en los cuales intervienen varias disciplinas, se
debera contar con la participacion de la Division de Gestion Informatica, para el desarrollo
de los disefios e implementacion de la red de datos y conexion a Internet.

6.6 La definicion de las especificaciones técnicas para adquisicion o renovacion de la
infraestructura de la red de datos cableada e inalambrica, y del servicio de conexion a Internet
de la Universidad de Antioquia, deberan responder a un estudio técnico previo, seguir los
lineamientos técnicos definidos por la Division de Gestion Informatica, y deberan orientarse
hacia una plataforma unificada de equipos de tipo corporativo.

Articulo 7. Lineamientos para la implementacion. Son lineamientos para la
implementacidn de los servicios de telecomunicaciones, los siguientes:

7.1 Los procesos de negociacion y de adquisicion de tecnologia de telecomunicaciones seran
realizados con distribuidores debidamente autorizados y respaldados por los fabricantes de
las soluciones tecnoldgicas por adquirir, teniendo en cuenta criterios estratégicos, técnicos,
econdmicos, de soporte y de conveniencia institucional y buscando ventajas primordialmente
técnicas, y en segundo término econémicas.

7.2 Los contratistas involucrados en la modificacion o ampliacion de los servicios de
telecomunicaciones de la Universidad, deben acreditar la certificacion en las soluciones y/o
elementos a implementar.

7.3 La Division de Gestion Informatica definira el tipo de dispositivos que se pueden integrar
a la red de datos Institucional, y estos deben contar con las caracteristicas minimas de
proteccion, definidas por el area de Seguridad Informatica de la Division, para garantizar el
acceso confiable a la red de datos.

7.4 Los elementos de hardware y software que conforman la infraestructura de la red de datos
y de la conexion a Internet de la Universidad, deberan acoger estandares abiertos definidos
por organismos reconocidos internacionalmente (IEEE, EIA/TIA, ISO, etc.).

7.5 La tecnologia activa de la infraestructura institucional de telecomunicaciones que se
adquiera en la Universidad, deberd tener capacidades de monitoreo, diagndstico y
administracion a través de la red de datos, e incluir los agentes de software respectivos,
cuando aplique, y debera contar con las licencias de software correspondientes.

7.6 Todas las adquisiciones e implementaciones para soluciones de telecomunicaciones en la
Universidad deberan ser compatibles con Ipv6.
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7.7 Los puestos de trabajo donde se accede a los sistemas de informacion institucionales
utilizaran puntos de red alambrados, salvo casos excepcionales que sean analizados y
aprobados por la Division de Gestion Informética.

7.8 La Division de Gestion Informéatica implementara en la medida de las capacidades
institucionales, esquemas de seguridad, controles de proteccidn, prevencion, y recuperacion
de los servicios de telecomunicaciones frente a las diferentes amenazas a las que estan
expuestos.

7.9 El acceso a los servicios de telecomunicaciones debera realizarse mediante perfiles de
usuarios de acuerdo al tipo de vinculo o relacién con la Institucion.

Articulo 8. Lineamientos para la administracion y mantenimiento. Son lineamientos
para la administracion y mantenimiento de los servicios de telecomunicaciones, los
siguientes:

8.1 La Divisién de Gestion Informatica realizara monitoreo y control de todos los servicios
y dispositivos de telecomunicaciones para garantizar su calidad y éptimo desempefio.

8.2 Los componentes activos de la red de datos Institucional deberan contar con una garantia
y soporte minimo de 5 afios, salvo casos especiales que defina la Division de Gestidn
Informatica. Dicha garantia y soporte debera incluir como minimo el costo de la mano de
obra, el suministro de repuestos, los costos de transportes y los seguros.

8.3 Las solicitudes de acceso a los servicios de telecomunicaciones, deberan ser tramitadas
por el jefe o directivo de la dependencia que requiere dichos servicios, ante la Division de
Gestion Informatica.

8.4 En el acceso a los servicios de telecomunicaciones, se incluirdn todos los controles de
trafico exigidos por las normas legales vigentes y los que establezca la Universidad en
procura de la destinacion de los mismos a fines estrictamente misionales.

8.5 Los servicios de telecomunicaciones de la Universidad no podran ser utilizados para
publicar, distribuir, transmitir o difundir mensajes cuyo contenido: a) contravenga,
menosprecie o atente contra los derechos fundamentales y contra libertades publicas
reconocidas constitucionalmente en los tratados internacionales y el ordenamiento juridico
nacional, b) induzca, incite o promueva actuaciones delictivas, denigratorias, difamatorias,
infamantes, violentas o, en general, contrarias a la ley o al orden puablico, ¢) induzca, incite o
promueva actuaciones, actitudes o ideas discriminatorias por razon de sexo, genero, raza,
religién, creencias, edad u otra condicion, d) incorpore, ponga a disposicién o permita
acceder a productos, elementos, mensajes, o servicios delictivos, violentos, pornograficos,
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degradantes y, en general, contrarios a la ley o al orden publico, de acuerdo a la normatividad
colombiana o e) le ocasione el deterioro 0 mal funcionamiento de los servicios informaticos.

8.6 Todos los servicios de telecomunicaciones que suministra la Universidad a la comunidad
universitaria deberan ser usados para actividades estrictamente relacionadas con los ejes
misionales y de apoyo.

8.7 Ningun usuario podra intervenir el software o el hardware de los equipos de
telecomunicaciones de propiedad de la Universidad.

Articulo 9. Responsabilidades. Cuando se compruebe el uso irregular de los servicios de
telecomunicaciones, la persona respondera legal y/o disciplinariamente ante las autoridades
competentes. Entendiendo por uso irregular toda actuacion contraria a los lineamientos
dispuestos en la presente resolucion.

Articulo 10. Vigencia. La presente resolucion rige a partir de su expedicion y deroga todas
las disposiciones que le sean contrarias.

@)
ELMER DE JESUS GAVIRIARIVERA  JOSE IGNACIO CALDERON DIAZ

Vicerrector General en funciones de Rector Asistente de Secretaria General en funciones
de Secretario General
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