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8 NOV 2013

Por la cual se adopta el Manual de Politica de Tratamiento de Informacion y Proteccion
de Datos Personales de la Universidad de Antioquia

El Rector de la Universidad, en ejercicio de las facultades legales y estatutarias, en
especial de las conferidas en los literales a. b. y h. del articulo 42 del Estatuto General de

la Universidad, vy

CONSIDERANDQ QUE:

1. Mediante la Ley Estatutaria 1581 del 17 de octubre de 2012, la cual gozé de control
previo de Constitucionalidad por la Corte Constitucional en sentencia C-748 de octubre
06 de 2011 siendo Magistrado Ponente el doctor Jorge ignacio Pretelt Chaljub, el
legislador expidid el régimen general de proteccion de datos personales.

2. laley 1581 tiene por objeto “desarrollar el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica, asi como el
derecho a la informacidén consagrado en el articulo 20 de la misma”.

3. Con el fin de facilitar la implementacion de la Ley 1581 de 2012, fue expedido el
Decreto 1377 del 27 de julio de 2013.

4. En cumplimiento de la Ley y del Decreto citados, y de los deberes y competencias
asighados al Rector en el Estatuto General, es necesario adoptar un manual interno de
politicas y procedimientos para la proteccion de los datos personales de personas que
han confiado en la Universidad tal informacién.

RESUELVE

ARTICULO PRIMEROQ: Adoptar para la Universidad de Antioquia el siguiente Manual de
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Politica de Tratamiento de Informacion y Proteccion de Datos Personales.

|. IDENTIFICACION

NOMBRE DE LA INSTITUCION: UNIVERSIDAD DE ANTIOQUIA, en adelante LA
UNIVERSIDAD, institucion estatal del orden departamental que desarrolla el servicio
publico de la Educacién Superior, organizada como un Ente Universitario Autonomo con
régimen especial, vinculada al Ministerio de Educacién Nacional en lo atinente a las
politicas y a la planeacidn del sector educativo, y dedicada a la busqueda, al desarroilo,
a la innovacion y a la difusion del conocimiento en los campos de las humanidades, de la
ciencia, de las artes, de la filosofia, de la técnica y de la tecnologia, mediante las
actividades de investigacion, de docencia y de extension.

DIRECCION: Calle 67 No. 53 - 108 Medellin.
CORREQ ELECTRONICO: atencionalciudadano@udea.edu.co
TELEFONO DEL RESPONSABLE: {(574) 219 50 28

li. MARCO LEGAL

Constitucion Politica, articulos 15 y 20.

Ley 1266 de 2008, por la cual se dictan disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial
la financiera, la crediticia, la comercial de servicios y |a proveniente de terceros paises, y
se dictan otras disposiciones.

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010

Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccidon de
datos personales.

Decreto Reglamentario parcial 1377 de 2013

Il. AMBITO DE APLICACION:

Las Politicas y Procedimientos definidos en este Manual se aplicaran por LA
UNIVERSIDAD, por medio de los servidores publicos y particulares que desempefen
funciones publicas, tanto en la sede central como en las seccionales y en las sedes
municipales.
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V. DEFINICIONES Y PRINCIPIOS:
LA UNIVERSIDAD asume como propios los principios y las definiciones consagrados en la
Ley 1581 de 2012 y en el Decreto 1377 de 2013,

V. AUTORIZACIONES Y EXCEPCIONES:

AUTORIZACION. LA UNIVERSIDAD recolectara, almacenara, usard y circulard aquellos
datos personales que sean pertinentes y adecuados para la finalidad legitima consagrada
en la Constitucidn Politica, en a Ley v en el Estatuto General; para tal fin contara con el
consentimiento previo, expreso e informado del Titular, a través de cualquier medio:
documento fisico, electrénico, u otro formato, que permita garantizar su posterior
consulta.

PRUEBA DE LA AUTORIZACION. LA UNIVERSIDAD adoptara las medidas necesarias para
consultar cuando y cémo se obtuvo la autorizacidn por parte de los Titulares de datos
personales, para el tratamiento de los mismos. Esta autorizacidn debera acreditarse
cuando asi lo requieran el Titular o la Superintendencia de Industria y Comercio.

EVENTOS EN LOS CUALES NO ES NECESARIA LA AUTORIZACION DEL TITULAR DE LOS
DATOS PERSONALES

La autorizacion del Titular de la informacion no sera necesaria ademas de lo dispuesto
en la Ley y que se describe a continuacion:

a. Informacién requeriaa por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b. Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacién autorizado por la Ley para fines histéricos, estadisticos
o cientificos. Datos relacionados con el Registro Civil de las personas.

e. Cuando LA UNIVERSIDAD requiera la informacion personal de profesores, de
estudiantes, de empleados administrativos, de trabajadores oficiales, de egresados y de
jubilados, o de particulares que desempeiien actividades publicas, para el estricto
cumplimiento de las obligaciones misionales. Sin embargo, cuando la informacion
personal se ligue a actividades que no sean directamente relacionadas con su rol de
universitario en sus diferentes condiciones, LA UNIVERSIDAD requerird consentimiento
expreso para su utilizacion.

Ciudad Universitaria: Calle 67 N.° 53-108 « Recepcidon de correspondencia: Calle 70 N.° 52-27
Comutador: 219 83 32 » Fax; 263 82 82 « Nit: §90.980.040-8

Apartado: 1226 = hitp://www.udea.cdu.co
Mecdellin, Colombia


http://www.udea.edu.co

38017 .

Resolucion Rectoral

V1. DERECHOS QUE ASISTEN AL TITULAR DE LA INFORMACION
El Titular de los datos personales tendra los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a LA UNIVERSIDAD en su
condicion de responsable del tratamiento. Este derecho se podra ejercer, entre otros,
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada a LA UNIVERSIDAD, salvo cuando
expresamente se exceptue como requisito para el tratamiento, casos en los cuales no es
necesaria la autorizacion.

c. Serinformado por LA UNIVERSIDAD, previa solicitud, respecto del uso que ha dado
a sus datos personales.

d. Presentar, ante la Superintendencia de I{ndustria y Comercio, quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

e. Revocar la autorizacion y/o solicitar la supresidon del dato cuando en el tratamiento
no se respeten los principios, los derechos y las garantias constitucionales y legales, y se
ofrezca un tratamiento diferente del debido por LA UNIVERSIDAD en cuanto a su deber
misional. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que, en el tratamiento, LA UNIVERSIDAD ha
incurrido en conductas contrarias a Ley y a la Constitucion.

t. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Vil. DEBERES DE LA UNIVERSIDAD

En virtud de ia presente Politica de tratamiento y de proteccion de datos
personales, son deberes de LA UNIVERSIDAD los siguientes, sin perjuicio de las
disposiciones previstas en la Ley:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.
b. Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular.

¢. Informar debidamente al Titular sobre la finalidad de la recoleccion, y sobre los
derechos que le asisten en virtud de la autorizacién otorgada.

d. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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e. Garantizar que la informacion sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

f. Actualizar la informacion, atendiendo de esta forma todas las novedades respecto
de los datos del Titular. Adicionalmente, se deberdn implementar todas las medidas
necesarias para que lainformacion se mantenga actualizada.

g. Rectificar la informacion cuando sea incorrecta, y comunicar lo pertinente.

h. Respetar las condiciones de seguridad y de privacidad de la informacién del Titular.
i.  Tramitar las consultas y los reclamos formulados en los términos senalados por la
Ley.

j. ldentificar y registrar en la base de datos cuando determinada informacién se
encuentre en discusion por parte del Titular.

k. Informar a solicitud del Titular sobre el uso dado a sus datos.

. Informar, a la autoridad universitaria de proteccion de datos, cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de Ia
informacion de los Titulares.

m. Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular.

n. Usar unicamente datos cuyo tratamiento esté previamente autorizado, de
conformidad con lo previsto en |la Ley 1581 de 2012 y en el Decreto 1377 de2013.

n. LA UNIVERSIDAD hara uso de los datos personales del Titular sdlo para aquellas
finalidades misionales para las que se encuentre facultada debidamente, y respetando

en todo caso la normatividad vigente sobre proteccidon de datos personales.

VIII. AUTORIZACIONES Y CONSENTIMIENTO DEL TITULAR

Sin perjuicio de las excepciones previstas en la Ley, en el tratamiento de datos personales
del Titular se requiere la autorizacion previa e informada de éste, la cual debera ser
obtenida por cualquier medio que pueda ser objeto de consulta posterior.

IX. MEDIO Y MANIFESTACION PARA OTORGAR LA AUTORIZACION DEL TITULAR

En los términos dispuestos en la Ley, LA UNIVERSIDAD genera un aviso en el cual se
comunica, a los Titulares, que pueden ejercer su derecho al tratamiento de los datos
personales a través del correo electronico atencionciudadano@udea.edu.co

X. EJERCICIO DEL DERECHO DEL TITULAR
Los derechos de los Titulares establecidos en la Ley podrdn ejercerse por las siguientes
personas:
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a. Por el Titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion LA UNIVERSIDAD.

b. Por los causahabientes del Titular, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del Titular, previa acreditacion de la
representaciéon o del apoderamiento.

d. Por estipulacion del Titular a favor de otro o para otro.

Los derechos de los nifios, de las nifias y de los adolescentes se ejerceran por las
personas que estén facultadas para representarlos.

XI. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS, Y FINALIDAD DEL MISMO
El tratamiento para los datos personales indispensables de estudiantes, de docentes, de
empleados publicos, de trabajadores oficiales, de egresados, de jubilados y de
contratistas estara enmarcado en el orden legal y en virtud de la condicién de LA
UNIVERSIDAD como Institucion de Educacion Superior, y seran todos los necesarios para
el cumplimiento de la misidn institucional de docencia, de investigacion y de extensidn.

Para el caso de datos personales sensibles, se podra hacer uso y tratamiento de ellos
cuando:

a. El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
en que por ley no sea requerido el otorgamiento de dicha autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular, y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

c. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias, por parte de una fundacién, de una ONG, de una asociacion o de cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos no
se podran suministrar sin la autorizacion del Titular.

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;
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e. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

El Tratamiento de datos personales de nifos, de nifas y de adolescentes esta
prohibido, excepto cuando se trate de datos de naturaleza publica, y cuando dicho
tratamiento cumpla con los siguientes parametros y/o requisitos:

1. Que respondan y respeten el interés superior de los nifios, de las nifas y de los
adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los niitos, de las nifias o de
los adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho a ser
escuchado, opiniéon que sera valorada teniendo en cuenta la madurez, la autonomia y la
capacidad para entender el asunto.

LA UNIVERSIDAD velara por el uso adecuado del Tratamiento de los datos personales
de los nifios, de las nifas y de los adclescentes.

XIl. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION
La informacion que redna las condiciones establecidas en la ley podra suministrarse a las
siguientes personas:

a. AlosTitulares, a sus causahabientes cuando aquellos falten, o a sus representantes
legales.

b. Alas entidades publicas o administrativas en ejercicio de sus funciones legales, o
por orden judicial.

c. Alosterceros autorizados por el Titular o por la Ley.

XNI. AREA RESPONSABLE DE LA INFORMACION QUE REPOSA EN LOS ARCHIVOS Y EN
LAS BASES DE DATOS INSTITUCIONALES

LA UNIVERSIDAD designa como area responsable de velar por el cumplimiento de esta
Politica, cuando se trate de informacién de datos personales en medio fisico o su
representacion electrénica, al Departamento de Administracion Documental adscrito a
la Secretarta General, y, cuando la informacidn referida se encuentre almacenada en los
sistemas de informacion corporativos, el responsable sera la Coordinacién de Gestion
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Informatica, adscrita a la Direccion de Desarrollo Institucional.

La informacién suministrada, tanto por el Departamento de Administracion
Documental como por la Coordinacion de Gestion Informatica, a las unidades
académicas, administrativas y a las corporaciones que conforman la estructura organica
de LA UNIVERSIDAD, solo podra ser recolectada, utilizada, almacenada, dispuesta para
fines institucionales relacionados directamente con la condicion de la persona.

XIV. PERSONA O AREA RESPONSABLE DE LA ATENCION DE PETICIONES, DE CONSULTAS
Y DE RECLAMOS

LA UNIVERSIDAD ha designado, como drea responsable de velar por el cumplimiento de
esta Politica dentro de la Institucion, a la Secretaria General por medio de la
Coordinacidn de Atencidn al Ciudadano, con el apoyo directo de la Direccion de
Desarrollo Institucional y de la Direccion Juridica, areas funcionales que manejan los
datos personales de |os Titulares y profesionales en seguridad de la Informacion.

Esta dependencia estara atenta para resolver peticiones, quejas, consultas y reclamos
por parte de los Titulares, y para realizar cualquier actualizacién, rectificacion y supresion
de datos personales, a traves del correo electronico atencionciudadano@udea.edu.co

XV. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, DE RECLAMOS Y DE
PETICIONES

a. Consultas:

Los Titulares o sus causahabientes podran consultar la informacién personal del Titular,
que repose en LA UNIVERSIDAD, la cual suministrara toda la informacién contenida en
el registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara a través del correo atencidnciudadano@udea.edu.co

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de |a
demora y sefialando la fecha en que se atenderd su consulta, la cual en ningln caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
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b. Reclamos:

El Titular o sus causahabientes que consideren gque la informacién contenida en una base
de datos debe ser objeto de correccidn, de actualizacién o de supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley,
podran presentar un reclamo ante LA UNIVERSIDAD, el cual sera tramitado bajo las
siguientes reglas:

1. El reclamo del Titular se formulara mediante solicitud dirigida a LA UNIVERSIDAD por
el correo electronico atencionciudadano@udea.edu.co, con la identificacion del Titular,
la descripcion de los hechos que dan lugar al reclamo, la direccion, y acompariamiento
de los documentos que se guieran hacer valer. Si el reclamo resultare incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo
para que subsane las fallas. Transcurridos dos {2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se entendera
que ha desistido del reclamo.

En caso de que quien reciba el reclamo no fuere competente para resolverlo, dara
traslado a quien corresponda, en un termino maximo de dos {2) dias habiles, e informara
de la situacion al interesado.

2. Una vez recibido en el correo atencidénciudadano@udea.edu.co el reclamo completo,
éste se catalogara con la etiqueta "reclamo en tramite" y el motivo del mismo, en un
término no mayor a dos (2} dias habiles. Dicha etiqueta se mantendrd hasta que el
reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince {15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en ningln caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

c. Peticién de actualizacion, de rectificacion y de supresion de Datos.

LA UNIVERSIDAD rectificard y actualizara, a solicitud del Titular, la informacién de éste
que resultare incompleta o inexacta, de conformidad con el procedimiento v con los
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términos antes sefialados, para lo cual el Titular allegara la solicitud al correo electronico
atencionciudadano@udea.edu.co , indicando la actualizacién, la rectificacion y la
supresion del dato, y aportara la documentacidn que respalde su peticién.

En algunos sistemas de informacion corporativos, el Titular podra actualizar los datos
personales cuando lo considere conveniente,

d. Revocatoria de |a autorizacion y supresion del dato.

Los Titulares de los datos personales pueden revocar el consentimiento al tratamiento
de sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal o contractual, o se trate de informacién basica y fundamental para la
realizacion regular de las actividades institucionales; para ello LA UNIVERSIDAD pondra
a disposicion del Titular el correo electronicoatencionciudadano@udea.edu.co

Si vencido el término legal respectivo, LA UNIVERSIDAD, segun fuere el caso, no hubiere
eliminado los datos personales, el Titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacidn
o la supresién de los datos personales. Para estos efectos se aplicara el procedimiento
descrito en el articulo 22 de la Ley 1581 de 2012.

XVI.TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES.

En cumplimiento de [a misidn institucional de docencia, de investigacidn y de extension,
y en consideracion de sus vinculos permanentes u ocasionales de caracter académico y
administrativo con instituciones internacionales, con entidades gubernamentales
internacionales, con agencias de cooperacion internacional, LA UNIVERSIDAD podra
efectuar transferencia y transmisién de datos personales de los Titulares.

Para la transferencia internacional de datos personales de los Titulares, LA UNIVERSIDAD
tomara las medidas necesarias para que los terceros conozcan y se comprometan a
observar esta Politica, en el entendido de que la informacion personal que reciban
unicamente podra ser utilizada para asuntos directamente relacionados con LA
UNIVERSIDAD y solamente mientras ésta exista, y no podra ser usada o destinada para
propdsito o para fin diferente. Para la transferencia internacional de datos
personales, se observara lo previsto en el articulo 26 de la Ley 1581 de 2012.
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Las transmisiones internacionales de datos personales que efectie LA UNIVERSIDAD no
requeriran ser informadas al Titular, ni contar con su consentimiento cuando medie un
contrato de transmision de datos personales, de conformidad con el articulo 25 del
Decreto 1377 de 2013.

Con la aceptacion de la presente Politica, el Titular autoriza expresamente para transferir
y transmitir Informacidn Personal. La informacion sera transferida y transmitida para
todas las relaciones que puedan establecerse con LA UNIVERSIDAD.

ARTICULO SEGUNDO: Fijar en el Rector la facultad para reglamentar los aspectos
especificos que lo requieran.

ARTICULO TERCERO: Establecer la vigencia de la presente Resolucion, a partir de su
expedicion y publicacion, y ella tendra aplicacion para todas las dependencias
académicas y administrativas de LA UNIVERSIDAD en la sede central, en las seccionales

y en las sedes municipales.
8 NOV 2013 /
ar ).
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