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1. Descripción general del proyecto
Entre los años 2006 y 2014, la Universidad adquirió soluciones de conexión inalámbrica (WLAN) con el propósito de complementar la red LAN institucional y garantizar el acceso a Internet en espacios donde no era posible desplegar infraestructura de red alambrada.

Actualmente, en la Universidad de Antioquia se ha incrementado considerablemente el número de dispositivos con capacidad para acceder a redes inalámbricas, tanto institucionales como personales, tras el desarrollo de tendencias BYOD
 , así como el interés de estar conectados a los servicios de TI en todo momento; adicionalmente, la Universidad enfrenta el desafío de vivir en una cultura digital, lo cual exige la creación de nuevas experiencias y servicios para los usuarios, aprovechando el auge de tecnologías emergentes como el Internet de las Cosas (IoT), en aras de convertir la Institución en un organismo hiperconectado o campus inteligente.

Por lo anteriormente expuesto, es fundamental para la institución, contar con una plataforma de red inalámbrica moderna y robusta que permita satisfacer las necesidades de la comunidad Universitaria, atendiendo eficientemente retos tan relevantes como la ampliación de cobertura, la movilidad y la digitalidad.

Entre los años 2024 y 2025 se renovó la plataforma central de gestión y autenticación de la red inalámbrica, quedando pendiente la renovación de los puntos de acceso inalámbricos (Access Point), cuya mayoría ya llegó al límite de la vida útil.

Con el desarrollo de este proyecto se renovarán los puntos de acceso inalámbrico de las sedes regionales, resolviendo el problema de obsolescencia tecnológica; además se van a adquirir nuevos equipos para ampliar la cobertura del servicio y la simultaneidad o concurrencia (cantidad de usuarios que se pueden conectar en dichas sedes). En una fase posterior, se pretende llevar a cabo la renovación de los equipos instalados en las sedes metropolitanas, incluido ciudad universitaria, garantizando así un proceso de modernización integral, progresivo y sostenible de la infraestructura de red inalámbrica institucional.

2. Alcance del proyecto
La propuesta a presentar por el oferente debe considerar el siguiente alcance:
2.1. Suministro, configuración, prueba y puesta en funcionamiento de los equipos de acceso inalámbrico requeridos, de acuerdo con las características especificadas en las condiciones obligatorias de los términos de referencia y sus anexos.
2.2. Servicios de soporte de fabricante con las siguientes vigencias:
Un (1) año de soporte para los paquetes de 4 licencias de HPE Aruba Networking LIC-ENT Enterprise (LIC-AP LIC-PEF LIC-RFP and LIC-AW) License Bundle E-LTU; y un (1) año de soporte para las licencias HPE Aruba Networking Airwave with RAPIDS and VisualRF 1 Device License E-LTU. El servicio de soporte se debe prestar en modalidad 7x24. 
2.3. Servicios especializados de gerencia de proyectos y de ingeniería para la implementación.

3. Componentes de hardware, software y servicios requeridos para la actualización de la red inalámbrica en las sedes regionales de la Universidad
Complementando lo indicado en el numeral 2 -Alcance general del proyecto-, a continuación, se describen los suministros y servicios mínimos requeridos por la Universidad de Antioquia para actualizar la red inalámbrica en sus sedes regionales. El proponente deberá cotizarlos teniendo en cuenta todo lo establecido en este documento, así como en los Términos de Referencia y sus anexos.
3.1. Equipos, licencias y soporte de fábrica
3.1.1. En la siguiente tabla se identifican las cantidades de los elementos HP Aruba que el proponente debe cotizar para suministrar, completamente nuevos, a la Universidad.
	Referencia
	Descripción Suministros 
	Cantidad
Total 

	
	
	
	

	 R7J27A 
	 HPE Aruba Networking AP-635 (RW) Tri Radio 2x2 802.11ax Wi-Fi 6E Internal Antennas Campus AP 
	390
	

	 R7J38A 
	 HPE Aruba Networking AP-655 (RW) Tri Radio 4x4 802.11ax Wi-Fi 6E Internal Antennas Campus AP 
	13
	

	 JY705A 
	 HPE Aruba Networking AP-200-MNT-W3 Low Profile Box Style Small Indoor AP Flat Surface Mount Kit 
	403
	

	 R3T20A 
	 HPE Aruba Networking AP-MNT-MP10-X Campus AP mount adapter kit (10-pack) for existing W2/W3 mounts 
	41
	

	 JW471AAE 
	HPE Aruba Networking LIC-ENT Enterprise (LIC-AP LIC-PEF LIC-RFP and LIC-AW) License Bundle E-LTU. (Paquete de licenciamiento que incluye una licencia de AP, una de RFP y una de PEF-NG para habilitar un AP adicional en las controladoras, y una licencia de elemento administrado en Airwave)
	101
	

	 H2XW3E 
	 Aruba 1Y FC SW Lic Cntlr Bdle SVC  [for JW471AAE] (Soporte de fabricante por 1 año para el paquete de las cuatro licencias de software) 
	101
	

	 JW546AAE 
	 HPE Aruba Networking Airwave with RAPIDS and VisualRF 1 Device License E-LTU ( una licencia de elemento administrado en Airwave) 
	24
	

	 H2YV3E 
	 Aruba 1Y FC SW AW 1 Dev E-L SVC  [for JW546AAE] (Soporte de fabricante por 1 año para la licencias de software) 
	24
	

	 JL086A 
	 HPE Aruba Networking X372 54VDC 680W 100-240VAC Power Supply (Fuente de potencia de 680 watts) 
	30
	

	 
	Certificados SSL estándar de dominio único (Single Domain SSL Certificates - DV) por una duración de 5 años 
	4
	


3.1.2. La tecnología que se adquiera en este proyecto deberá quedar configurada, tanto para el protocolo IPv4 como para el protocolo IPv6.

3.1.3. El proponente deberá informar a La Universidad, en este literal, el enlace o enlaces a documentos técnicos, hojas de datos (datasheet), manuales, etc., disponibles en el sitio web oficial del fabricante, de los equipos a suministrar.
3.1.4. El proponente deberá entregar a La Universidad, al momento del recibo a satisfacción de este proyecto, los certificados de soporte adquiridos, emitidos directamente por el fabricante. Estos deben incluir número de parte y años garantizados.

3.2. Servicios especializados de gerencia de proyectos y de ingeniería para la implementación
El proponente seleccionado deberá realizar una reunión de inicio de proyecto, en la que participe La Universidad y La Interventoría. En esta reunión se deberán establecer los lineamientos para realizar los trabajos, que incluyan, pero no se limiten a: cronograma de trabajo, Gantt del proyecto incluyendo las visitas técnicas, presentación del equipo de trabajo y roles, identificación de peligros y evaluación de riesgos de las actividades e identificación de aspectos e impactos ambientales significativos.

El proponente deberá realizar reuniones periódicas de seguimiento del proyecto, con La Universidad y La Interventoría. La periodicidad de estas reuniones se definirá en la reunión de inicio.

El proponente deberá configurar, probar y poner en funcionamiento los equipos, elementos y licencias ofertados, de forma que la solución sea completamente operativa con niveles óptimos de servicio para los usuarios. Las actividades correspondientes se deben realizar con la debida planeación, desplegando los recursos requeridos y en los horarios definidos por la Universidad de Antioquia (UdeA) de forma que no se causen traumatismos ni interrupciones del servicio, salvo en las ventanas previamente programadas y estrictamente necesarias.

Actualmente, la UdeA cuenta con las siguientes plataformas en producción: 

· 2 x OmniAccess Wireless LAN 9240 controller/switch, ROW-NA (1024 licencias)

· 4 x Aruba ClearPass Policy Manager 50K HW - RADIUS/TACACS+ server with advanced policy control.

· 1 x AirWave (Sistema de gestión AirWave con 1000 licencias).

Los equipos ofertados deberán ser puestos en funcionamiento en estas plataformas.

La implementación deberá considerar los siguientes aspectos, sin limitarse a:
3.2.1. Configuración, activación, pruebas y puesta en operación de todos los AP ofertados sobre las controladoras y el sistema de gestión AirWave, de forma que asegure la continuidad del servicio y la calidad de este.

3.2.2. Configuración de la red LAN para habilitar los AP ofertados.

3.2.3. Actualización del sistema de gestión AirWave para administración de la red inalámbrica, realizando la recarga de los mapas de calor de las áreas de cubrimiento de los AP instalados en este proyecto.

3.2.4. Instalación de los certificados SSL ofertados, en los ClearPass.

3.2.5. Documentación y pruebas de la instalación. Esta debe incluir mapas de calor y otros documentos del proyecto que sean solicitados por La Universidad o La Interventoría.

3.2.6. Todos los servicios se deben ejecutar contemplando la metodología, planeación y organización necesarias para que se minimicen las interrupciones del servicio que se presta actualmente.

4. Plan de pruebas
El Plan de Pruebas es el proceso mediante el cual La Universidad de Antioquia verificará las características y funcionalidades de la infraestructura tecnológica adquirida, tanto para IPv4 como para IPv6. De dicho plan y de su ejecución deberá entregarse un documento previo a la fase de instalación, aprobado por La Interventoría.
Previo a la fase de instalación en sitio de los equipos adquiridos, se deberá realizar un ambiente de pruebas con los mismos, en el que se verificará su correcto funcionamiento.
El proponente seleccionado deberá disponer del personal y de todos los elementos y herramientas requeridos para ejecutar el Plan de Pruebas.

Específicamente, se deben ejecutar y garantizar como mínimo las siguientes pruebas que se planearán con los ingenieros de la División de Gestión Informática. No obstante, La Universidad, podrá probar otras características o funcionalidades ofrecidas que no figuren en este plan.

Nota: No se requiere especificar el Plan de Pruebas en la respuesta a los términos de referencia, solo se debe dar una respuesta de que se está enterado y se acepta realizar cada una de las pruebas.

4.1. Comprobar que los AP se encuentren aprovisionados en las controladoras y AirWave.
4.2. Comprobar que los AP estén difundiendo los diferentes perfiles inalámbricos.
4.3. Comprobar el buen funcionamiento de dispositivos conectados en las diferentes bandas.
4.4. Verificar que el AirWave identifique los mapas de calor de las áreas cubiertas por los nuevos AP.
4.5. Verificar la capacidad de conexión a la red LAN de los nuevos AP.
5. Entrega e instalación
5.1. El proponente seleccionado deberá ceñirse fielmente a las condiciones y especificaciones técnicas definidas en los Términos de Referencia y sus anexos. Durante la ejecución del proyecto, el proponente seleccionado será responsable por el incumplimiento o desvío respecto a las especificaciones técnicas exigidas, a menos que haya informado por escrito a La Universidad y a La Interventoría de alguna situación anómala, en forma previa a la ejecución de las actividades, y se le haya dado una aprobación por escrito para alguna modificación.
5.2. La instalación, prueba y puesta a punto de los bienes y servicios solicitados en esta negociación, deberá efectuarse en un tiempo no mayor al plazo del contrato, definido en los Términos de Referencia, y conforme a lo indicado en el cronograma adjuntado por el proponente seleccionado, con su oferta.
5.3. El personal del proponente seleccionado que ejecute el proyecto deberá estar debidamente identificado, mientras permanezca en las instalaciones de La Universidad.
5.4. Dado que La Universidad sale a vacaciones colectivas de fin de año y semana santa, es posible que se dificulte el ingreso de los trabajadores asignados al proyecto en algunas áreas privadas de la Institución durante este período. Por lo anterior, el proponente seleccionado acepta la suspensión del contrato durante estos períodos, en caso de que La Universidad lo considere necesario, sin implicar un costo adicional. No obstante, lo anterior, La Universidad hará todo su esfuerzo para que no sea necesario realizar una suspensión del contrato.

5.5. El proponente seleccionado se responsabiliza de atender por su cuenta la puesta a punto de los equipos requeridos para la solución, teniendo en cuenta las recomendaciones del fabricante.
5.6. Para cada componente de hardware o software se deben suministrar como mínimo, los manuales de instalación, de solución de problemas y manual del administrador o del usuario, los cuales deberán estar en idioma español o inglés.
5.7. El acceso a las dependencias de La Universidad en las que se ejecutarán los trabajos deberá ser coordinado por el gerente del proyecto, con La Interventoría y los funcionarios designados por la Universidad para el proyecto.
5.8. La instalación de los equipos y software adquiridos mediante esta negociación deberá realizarse sin suspender el servicio en la totalidad de la red WLAN institucional. Esto es, los trabajos de instalación deberán programarse de tal forma que el impacto en la prestación del servicio sea mínimo y cuando sea necesario realizar alguna suspensión, esta sea programada por sectores de la red.
5.9. La programación de apagado de equipos, servicios y sistemas que sea necesaria e indispensable, deberá ser coordinada previamente con La Interventoría y La Universidad, debiendo obtenerse los respectivos permisos antes de proceder a apagar o desconectar cualquier equipo, dispositivo, circuito o sistema.

5.10. El proponente seleccionado deberá tener en cuenta que la jornada laboral normal en las oficinas administrativas de La Universidad es de lunes a viernes, de 7 a.m. a 12 m., y de 1 p.m. a 6 p.m. La programación de los trabajos necesarios en todas estas áreas deberá tener en cuenta esta variable.

5.11. La Universidad facilitará un espacio en Ciudad Universitaria para la coordinación del proyecto y para que el proponente seleccionado almacene temporalmente, los equipos objeto de esta invitación hasta que se instalen en su ubicación final. No obstante, La Universidad no se responsabiliza por la seguridad de los elementos almacenados en dicho espacio. 
5.12. El proponente seleccionado deberá tomar las medidas de seguridad que estime convenientes para proteger los equipos, materiales y componentes requeridos, así como las demás pertenencias que almacene en La Universidad, para evitar su pérdida, deterioro, daño, hurto, o afectaciones por siniestros como terremoto, incendio, inundación, etc., durante la ejecución del proyecto, hasta el momento en que estos sean inspeccionados, ensayados, instalados, configurados y recibidos a satisfacción por La Interventoría y La Universidad, pues la Institución no se hace responsable por estos hechos. Si se presentara algún daño antes del recibo a satisfacción, La Interventoría rechazará el elemento afectado y el proponente seleccionado deberá reemplazarlo sin costo adicional para La Universidad.

5.13. El proponente seleccionado deberá mantener el sitio de trabajo, así como los ambientes y zonas aledañas, en condiciones aceptables de limpieza y orden. Adicionalmente, deberá proteger las instalaciones y equipos existentes de La Universidad, frente a la exposición al polvo, humedad, deterioro y daños, durante la ejecución del proyecto.
5.14. El proponente seleccionado deberá prever el inmediato retiro del lugar de trabajo de todo material de embalaje de los equipos y componentes suministrados. Al finalizar las labores de instalación se deberán remover todas las protecciones que se hayan dispuesto sobre las instalaciones, equipos y materiales, retirar sobrantes, y limpiar las áreas de trabajo. Adicionalmente deberá restablecer los espacios al estado original en que los encontró.
5.15. El proponente seleccionado deberá hacer el retiro y transporte de todos los elementos reutilizables, producto de intervenciones y de mantenimiento, al acopio de la Universidad de Antioquia, el cual será indicado por La Interventoría.
5.16. La instalación, prueba y puesta a punto de los bienes y servicios solicitados en esta negociación, deberá efectuarse sin interferir con el uso normal de pasillos, salidas, áreas de acceso y uso común, salidas de emergencia y zonas de seguridad, y sin interferir con las operaciones de La Universidad ni con los trabajos de otros contratistas.

5.17. El proponente seleccionado será responsable de las fallas y/o daños que ocasione a equipos, redes existentes y obras civiles en el campus universitario, oficinas, laboratorios, y/o en el espacio público. En caso de que estas se presenten, el proponente seleccionado deberá restablecerlas al estado original y los costos involucrados serán de su responsabilidad. En las redes merecen especial cuidado las redes de datos, telefonía, aire acondicionado, energía, acueducto, alcantarillado y otras.
5.18. El proponente seleccionado deberá elaborar y registrar ante las autoridades competentes, el protocolo general de bioseguridad para mitigar, controlar y realizar el adecuado manejo de cualquier pandemia, epidemia y/o endemia que se presente, conforme a las disposiciones emitidas por el Ministerio de Salud y Protección Social. Este protocolo será de estricto cumplimiento durante y en función de la ejecución de las actividades objeto del contrato, las cuales serán verificadas por La Interventoría.
� BYOD, o bring your own device, hace referencia a la política de TI corporativa que determina cuándo y cómo los empleados, contratistas y otros usuarios finales autorizados pueden usar sus propios ordenadores portátiles, teléfonos inteligentes y otros dispositivos personales en la red de la empresa para acceder a los datos corporativos y realizar sus tareas laborales. (https://www.ibm.com/es-es/topics/byod)
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